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La presente investigación tuvo como objetivo establecer los elementos jurídicos 
necesarios para que la orden de interceptación de comunicaciones sea válida y licita en 
Colombia, como mecanismo de regulación frente a la posible vulneración de derechos 
fundamentales; la metodología utilizada corresponde a un estudio de tipo documental a 
través de la consulta de referentes, teóricos y jurídicos sobre el tema.  Dentro de los 
resultados encontrados se encuentra la necesidad de realizar un debido control de 
legalidad previo y la aplicación del principio de proporcionalidad al momento de 
fundamentar la orden, en Colombia no existe una Ley que reglamente el artículo 235 de 








The objective of this investigation was to establish the legal elements required to make 
valid and legal the order of interception of communications in Colombia, as a regulatory 
mechanism against the possible violation of fundamental rights; The methodology was a 
documentary study through consultation of theoretical and legal of referents about the 
subject. Among the results it was found the need to perform prior control of legality and 
the application of the principle of proportionality at the time of substantiating the order. 















En el contexto global y nacional el avance constante de las nuevas tecnologías de 
la información y la comunicación, se convierte en un reto para las autoridades quienes 
deben estar a la vanguardia de las nuevas formas de criminalidad y a su vez, deben 
robustecer sus capacidades institucionales y jurídicas para su control y regulación desde 
el ámbito penal. En este contexto, la interceptación de las comunicaciones según el 
decreto 1704 de 2012, se constituye en un “mecanismo de seguridad pública que busca 
optimizar la labor de investigación de los delitos que adelantan las autoridades y 
organismos competentes en el marco de la constitución y la Ley”. 
 
En el ordenamiento jurídico colombiano existe una brecha importante relacionada 
con los derechos fundamentales y la interceptación de telecomunicaciones, toda vez que 
esta actuación no requiere control de legalidad previo a su realización y bajo este 
precepto, el Fiscal tiene la facultad de ordenar dicha actuación, sin autorización previa 
del Juez de control de garantías, aunque está obligado a controlar de manera posterior 
la validez de la misma. En este sentido la presente investigación, pretende analizar a la 
luz de la norma y la jurisprudencia existente, el acto investigativo de la interceptación de 
las comunicaciones por orden judicial, frente a la limitación no solo del derecho a la 
intimidad de la persona que es objeto de investigación sino también cómo se afectan 
otros derechos de la persona y de terceros que no son indiciados, imputados o 
condenados; aspectos, que no han sido previstos por el legislador y/o el operador 
jurídico, por lo tanto se desborda la facultad excepcional al limitar el derecho fundamental 
y las Leyes existentes. 
 
La afectación de otros derechos fundamentales con la interceptación de las 
comunicaciones, obedece a que en la legislación colombiana no hay regulación que 
limite y controle esta actuación de la autoridad judicial, en el entendido que la búsqueda 
de información, EMP y EF, no puede ser de manera indiscriminada, porque ello conlleva 
que se afecten otros derechos; pues, la limitación del derecho, siempre debe estar 
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dirigida a interceptar a quien es investigado penalmente por conductas ilícitas y que en 
desarrollo de la indagación e investigación ha sido evidenciada. 
 
    A fin de que la autoridad judicial, proceda a emitir la orden de interceptación de las 
comunicaciones, requiere contar con motivos razonablemente fundados y suficientes 
medios cognoscitivos, a fin de fundamentarla y poder realizar la ponderación de 
principios como el de proporcionalidad, idoneidad, utilidad, necesidad de la orden, entre 
otros; para fortalecer la legalidad y validez de la orden, evitando invadir o afectar otros 
derechos fundamentales. Además, es importante tener claridad frente a la finalidad de la 
orden y la información que busca, la cual debe corresponder a la persona a quien se 
limita el derecho y relacionada directamente con el delito que se investiga. 
 
Aspectos como los referidos, se tratan ampliamente en el desarrollo del presente 
trabajo, el cual en su primer capítulo Identifica los aspectos jurídicos relacionados con la 
validez y licitud de la orden de interceptación de comunicaciones en Colombia; en el 
segundo capítulo analiza la orden de interceptación de comunicaciones frente al debido 
proceso; y finalmente, en el último capítulo presenta una propuesta de reglamentación 
del procedimiento válida y lícita relacionada con la orden de interceptación de 













DESCRIPCIÓN DEL PROBLEMA 
 
La revolución tecnológica de los últimos años a nivel mundial, ha abierto nuevas 
posibilidades de comunicación entre las personas, a través del uso de internet y de 
dispositivos móviles.  En este sentido, “los contenidos de las comunicaciones han sido 
tratados como más sensibles, y más invasivos, y más difíciles de recolectar, de esta 
manera normalmente requerían mayores mecanismos de autorización y supervisión”. 
(OPI, 2013). Este escenario abrió una brecha importante entre la privacidad y el respeto 
a los derechos fundamentales de las personas, al existir mecanismos como la 
interceptación de las comunicaciones en el contexto penal, que, si bien apoyan la labor 
de investigación de los delitos, pueden llegar a vulnerar derechos que son amparados 
constitucionalmente, máxime cuando Colombia es un estado social de derecho y tiene la 
obligación de garantizar y proteger a sus ciudadanos.  
 
La investigación penal en Colombia, contempla una variedad de actos de 
investigación, que deben ser desarrollados por la Fiscalía General de la Nación, con el 
propósito de establecer la responsabilidad penal de una conducta delictiva cometida por 
organizaciones criminales al margen de la Ley, bandas dedicadas al crimen o personas 
inmersas en la comisión de un delito. Dentro de estas actuaciones están aquellas 
ordenadas por el Fiscal, practicadas por la Policía Judicial y controladas posteriormente 
por el Juez de garantías, de las que hace parte la interceptación de comunicaciones, que 
al igual que otras figuras que restringen derechos fundamentales, deben tener motivos 
fundados para su afectación.  
 
En este sentido, la norma presenta vacíos jurídicos frente a la validez y la licitud 
de la prueba, en relación a la exigencia de condiciones fácticas para ordenar la actuación 
y el manejo de los procesos investigativos.  Lo anterior, no solo vulnera derechos 
fundamentales o garantías constitucionales, sino que amplía la discrecionalidad de la 
Fiscalía General de la Nación en el ordenamiento y práctica de dicho acto investigativo 
sin control previo alguno (Zuluaga, 2014). Es así como, “debe existir una valoración tanto 
del Fiscal que emite la orden como del Juez que la legaliza y además que debe existir 
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un nexo causal entre el sujeto que se le vulnera el derecho a la privacidad de las 
comunicaciones y el delito investigado” (Novoa, 2010). 
 
La mayor parte de los fallos se refieren a la validez y licitud probatoria de las 
comunicaciones realizadas por uno de los interlocutores (Farfán, 2007). En este 
contexto, se hace énfasis en dos aspectos fundamentales: los motivos fundados y el 
debido proceso en la práctica de la interceptación de comunicaciones.  Frente a los 
motivos fundados, la Constitución Política de Colombia en su artículo 250 inc. 1 y el 
Código de Procedimiento Penal en sus artículos 221 y 235 refieren que:  
 
“La Fiscalía General de la Nación está obligada a adelantar el ejercicio de la acción penal 
y realizar la investigación de los hechos que revistan las características de un 
delito…siempre y cuando medien suficientes motivos y circunstancias fácticas que indiquen 
la posible existencia del mismo…deberán ser respaldados, al menos, en informe de Policía 
Judicial, declaración jurada de testigo o informante, o en elementos materiales probatorios 
y evidencia física que establezcan con verosimilitud la vinculación del bien por registrar con 
el delito investigado” y en el caso particular de la interceptación de comunicaciones “deberá 
fundamentarse por escrito…las personas que participen en estas diligencias se obligan a 
guardar la debida reserva”. 
 
 En este contexto, tratándose de afectación de derechos fundamentales, el acto 
investigativo de interceptación de comunicaciones se soporta en motivos fundados por 
parte del Fiscal, los cuales requieren ser sometidos a un control posterior por parte del 
Juez de garantías, frente a una diligencia que ya se ha sido ejecutada y en la que ya se 
han afectado derechos fundamentales, tales como el derecho a la intimidad, privacidad 
personal y habeas data.  En tal sentido, la actuación judicial: 
 
“no previene la injerencia ilegítima sobre éstos, como sucede en el control previo, y en caso 
de encontrar que efectivamente la Fiscalía y/o la Policía Judicial han actuado con 
desconocimiento de las reglas y principios normativos que regulan las actuaciones 
correspondientes, la garantía judicial sirve es para reparar los derechos limitados en 
exceso” (Corte Constitucional. Sentencia C-334 de 2010).   
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Este aspecto genera una mayor preocupación, en aquellos eventos en que la 
interceptación de comunicación, no evidencia la presunta autoría o participación del 
investigado en la comisión de conductas delictivas, “lo que lo convierte en víctima, y ese 
desconocimiento no le permitiría al individuo adelantar una acción en contra del Estado, 
ya que nunca se enteró que su derecho a la intimidad estaba siendo violado por parte 
del Estado” (Ronquillo, 2014 p. 73). 
 
Por otra parte frente al debido proceso, consagrado en el artículo 29 de la 
Constitución Política de Colombia,  en donde se establece “su aplicación a toda clase de 
actuaciones judiciales y administrativas”, es considerado un derecho fundamental en el 
Estado Social de Derecho colombiano y se define como “una serie de garantías que 
tienen por fin sujetar las actuaciones de las autoridades judiciales y administrativas a 
reglas específicas de orden sustantivo y procedimental, con el fin de proteger los 
derechos e intereses de las personas en ellas involucrados”.  
 
Según Guerra (2019), solo con el cumplimiento estricto de los siguientes aspectos, 
el Ente acusador podrá incorporar, descubrir, y, finalmente alcanzar los fines de la prueba 
de interceptación de comunicaciones en la etapa de juicio: a)motivos fundamentados que 
den cuenta mediante algún medio probatorio convincente, que la persona cuya injerencia 
en sus comunicaciones se procura, desarrolla o contribuye en conductas delictivas, es 
indiciado o condenado; b) es necesaria orden judicial por escrito que, como se vio, debe 
ser proferida por el Fiscal general o sus delegados; c) una vez finalizadas las labores de 
interceptación, debe solicitarse dentro de las 24 horas siguientes, su control de legalidad 
posterior, ante el Juez de control de garantías, para que decida sobre la validez en la 
obtención de las mismas, y finalmente deberá darse aplicación precisa al proceso de 
cadena de custodia previsto en la Ley 906 de 2004. A partir de lo anterior surge la 
siguiente pregunta de investigación: ¿Cuáles elementos jurídicos y procedimentales son 
necesarios para que la orden de interceptación de comunicaciones sea válida y lícita en 









La investigación penal de delitos en Colombia, requiere en algunos casos que la 
Fiscalía General de la Nación restrinja ciertos derechos fundamentales, como es el caso 
del derecho a la intimidad y sus derechos conexos, por lo cual en respuesta a dicha 
situación, el legislador introduce el Sistema Penal Acusatorio a través de la Ley 906 de 
2004,  con la cual se da un giro al derecho sustantivo y procedimental en aras de mitigar 
en cierta medida esa injerencia en la privacidad del ciudadano investigado y establece 
en el Artículo 14 una garantía procesal para el respeto del derecho a la intimidad, tan así 
que señala que “Nadie podrá ser molestado en su vida privada”, artículo que fue 
declarado exequible por la honorable Corte Constitucional en la Sentencia C-336 de 
2007, donde señaló: 
 
“…El interés de la sociedad en que se investiguen las conductas delictivas y se sancione a 
sus responsables, en procura de preservar la vigencia de un orden justo, es también un 
bien protegido por la Constitución. El acopio de información en relación con las personas 
puede ser eventualmente un medio necesario para la satisfacción de ese interés 
constitucionalmente protegido. Sin embargo, su recaudo debe realizarse con escrupuloso 
acatamiento de las cautelas que la propia Constitución ha establecido para la protección 
de los derechos fundamentales especialmente expuestos a su afectación, vulneración o 
mengua en el contexto de una investigación criminal.”  
 
El requerimiento de autorización judicial previa para la adopción de medidas –
adicionales- que implique afectación de derechos fundamentales es una de esas 
cautelas que el legislador debe acatar al configurar las reglas orientadas a regular la 
actividad investigativa del Estado.  
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“Al establecer, en las normas impugnadas, la facultad para el órgano de investigación de 
acceder a información confidencial, reservada a la esfera personal del individuo, sin que 
medie la autorización judicial previa, está estableciendo una interferencia indebida en el 
ejercicio del derecho fundamental a la intimidad, que resulta efectivamente transgresora 
del artículos 14 C.P.P., así como del 250.3 ib. que establece los presupuestos bajo los 
cuales el Estado, en legítimo ejercicio de su potestad investigativa, puede realizar 
intervenciones en los derechos fundamentales”. (Sentencia C-336 de 2007). 
 
Con lo anterior, la Corte Constitucional buscó colocar una limitante al ejercicio del 
Estado frente al interés público punitivo, es decir al ius puniendi que se ejerce a través 
de la Fiscalía General de la Nación y la Rama Judicial, en aras de buscar un equilibrio 
equitativo en la realización de actividades investigativas, como las órdenes de 
interceptación de comunicaciones que buscan descubrir actividades delictivas y colocar 
tras las rejas a sus autores, siempre y cuando se les garantice el debido proceso, ya que 
el ejercicio punitivo del Estado no puede ser ilimitado y desbordar los postulados 
constitucionales y legales, pues el fin no justifica los medios, ya que debe prevalecer la 
protección de los derechos fundamentales como el de la intimidad de todas las personas. 
 
Por lo anterior, se puede decir que la creación de la figura del Juez de control de 
garantías, obedeció al principio de necesidad de protección judicial, ya que muchas de 
las medidas, procedimientos, actuaciones que se adoptan y se realizan en el marco de 
una investigación penal, entran en tensión con varios principios y con determinados 
derechos fundamentales del investigado y de las víctimas, los cuales única y 
exclusivamente pueden ser afectados a través de una decisión jurisdiccional. 
 
En este contexto, es necesario analizar en profundidad aspectos tales como el 
control posterior a la actuación de interceptación de comunicaciones, la verificación de 
las personas que serán objeto de este acto investigativo y la vulneración del derecho a 
la intimidad y derechos conexos, los delitos en los cuales se usa la interceptación, la 
fundamentación de la orden y la prórroga de la misma, que en muchos casos  conllevan 
al fracaso del procedimiento, por la falta de validez y legalidad de la orden, y suponen 
una indebida interpretación de la norma que regula la limitación del derecho por parte del 
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operador jurídico; evento que genera la vulneración de derechos constitucionales y 
legales.  
 
De allí, radica la importancia de ésta investigación como tesina, que propone la 
reglamentación del artículo 235 de la Ley 906 de 2004, Código de Procedimiento Penal, 
respecto del cumplimiento de las exigencias constitucionales y legales, así como de la 
necesidad e idoneidad de afectar ese derecho fundamental tan importante como es la 
intimidad y derechos conexos, que en la mayor parte de los casos no cumplen con los 



























Establecer los elementos jurídicos necesarios para que la orden de interceptación de 
comunicaciones sea válida y lícita en Colombia, como un mecanismo de regulación 




- Identificar aspectos jurídicos relacionados con la validez y licitud de la orden de 
interceptación de comunicaciones en Colombia. 
 
- Analizar la orden de interceptación de comunicaciones frente al debido proceso. 
 
- Proponer un procedimiento válido y lícito relacionado con la orden de 
















ASPECTOS JURÍDICOS RELACIONADOS CON LA VALIDEZ Y LICITUD DE LA 
ORDEN DE INTERCEPTACIÓN DE COMUNICACIONES EN COLOMBIA 
 
Interceptación de comunicaciones: orígenes y conceptualización 
 
La interceptación de las comunicaciones es considerada un método ampliamente 
utilizado por los gobiernos, para recolectar EF y EMP sobre delincuentes o grupos al 
margen de la Ley. Debido al avance en los desarrollos tecnológicos, Estados Unidos en 
el año 1994 promulga la Communications Assistance for Law Enforcement Act, CALEA, 
la cual  
“obliga a los operadores de telefonía a crear la capacidad para realizar escuchas 
telefónicas, incluyendo requerimientos de capacidad y la obligación de cumplir con 
las normas técnicas aprobadas por el gobierno que establecen las categorías de 
datos a interceptar y las reglas sobre cómo entregar esos datos a las autoridades”.  
 
Paralelamente a esto, la Unión Europea en enero del año 1995 adoptó la 
Resolución sobre la interceptación legal de telecomunicaciones, en la cual hace un 
llamado a los Estados miembros de la UE para que establezcan legislaciones que 
impongan los requisitos para la interceptación a los proveedores de telecomunicaciones 
y contiene, además, una serie de requisitos de las agencias policiales para que las 
comunicaciones puedan ser interceptadas de forma legal.  En el Reino Unido, la 
interceptación de comunicaciones está regulada por la Ley RIPA de 2000 (Regulation of 
Investigatory Powers Act) que propone un marco legal más amplio frente a los poderes 
de vigilancia encubierta del Estado y en el año 2016 se aprueba investigatory Powers 
Act 2016, en donde le ordenan a las compañías de telecomunicaciones que almacenen 
datos de los usuarios durante 12 meses y se le proporcionan nuevas facultades a los 
servicios de seguridad y agencias de policía, para acceder a los dispositivos móviles  y 
recopilar información a gran escala. 
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En Colombia, con la llegada del Sistema Penal Acusatorio se modificó el artículo 
250 de la Constitución Política mediante acto legislativo 3 de 2002, en el cual se le dio la 
facultad a la Fiscalía General de la Nación para efectuar interceptación de 
comunicaciones, sin necesidad de autorización previa, pero con control judicial posterior.   
En este sentido, para llevar a cabo la interceptación de comunicaciones, es imperativa la 
orden de autoridad judicial competente como lo señala el artículo 15 de la Constitución 
Política, que regula el derecho a la intimidad, concordante con lo establecido en el 
numeral 2 del artículo 250 ibídem y el artículo 235 de la Ley 906 de 2004; este acto de 
investigación debe cumplir con los procedimientos establecidos tanto en la carta 
superior1 como en la legislación vigente2, para que tanto la orden como la información, 
los Elementos Materiales de Prueba y Evidencia Física que se logre recaudar sea válida 
y no sea de aquellas que una vez sometida al control posterior se declaren nulas por el 
Juez de Control de garantías. 
 
Lo anterior, de conformidad al artículo 235 (interceptación de comunicaciones) de 
la Ley 906 de 2004 se faculta al Fiscal para que ordene la interceptación de las 
comunicaciones telefónicas, magnetofónica o similares que utilicen cualquier red con la 
única finalidad u objeto “de buscar elementos materiales probatorios y evidencia física, 
búsqueda y ubicación de imputados, indiciados o condenados”.  De igual forma, al 
artículo 237 (audiencia de control de legalidad posterior) de la Ley 906 de 2004, el cual 
señala claramente que el Fiscal comparecerá ante el Juez de control de garantías con el 
fin de que realice la audiencia de revisión de legalidad sobre lo actuado, una vez termine 
la interceptación dentro de las veinticuatro (24) horas siguientes. 
 
De acuerdo a lo dispuesto por la Ley, a partir del Decreto 075 del 13 de enero de 
2006 se definieron las obligaciones que le asisten a los operadores de servicios de 
telecomunicaciones en procura de optimizar la labor de investigación de los delitos por 
parte de las autoridades competentes, norma que requiere estar en consonancia con la 
                                                 
1
 Constitución Política de Colombia de 1991. Artículo 29, 250 numeral 2. 
2
 Ley 906 de 2004. Artículos. 117, 200, 235 y 237 
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legislación vigente. Posteriormente, se promulga la Ley 1453 de 2011, con el fin de 
buscar elementos probatorios, evidencia física y ubicación de imputados, indiciados o 
condenados, el Fiscal puede ordenar la interceptación de comunicaciones y son las 
autoridades competentes las encargadas de la operación técnica y del procesamiento de 
la misma y en su artículo 52 establece que cuando existan motivos razonablemente 
fundados para inferir que el indiciado o imputado está transmitiendo o manipulando datos 
a través de las redes de telecomunicaciones ordenará la retención o recuperación de 
dicha información para su análisis y custodia, con el fin de obtener elementos probatorios 
y evidencia física o realizar la captura del imputado o condenado.  Finalmente, con el 
Decreto 1704 del 15 de agosto de 2012 que reglamentó una reforma al Código Penal, se 
define la interceptación legal de comunicaciones sin hacer distinción de “origen o 
tecnología”.  
 
El término interceptación de comunicaciones en Colombia se define como un 
“procedimiento técnico mediante el cual se restringe el derecho a la intimidad, previa 
orden de autoridad judicial competente, ejecutada por la FGN, con el fin de obtener y 
recolectar Elementos Materiales Probatorios y Evidencia Física, así como lograr la 
identificación y/o ubicación de autores o partícipes de una conducta punible” (“Resolución 
Número 08067, 2016). Se caracteriza cualquiera que sea “su origen o tecnología, como 
un mecanismo de seguridad pública que busca optimizar la labor de investigación de los 
delitos que adelantan las autoridades y organismos competentes, en el marco de la 
Constitución y la Ley” (Ley 1704, 2012). 
 
Es así que se debe definir la intervención telefónica, 
 
“como todo acto de investigación, limitativo del derecho fundamental al secreto de las 
comunicaciones, por el que el Juez de Instrucción, en relación con un hecho punible de 
especial gravedad y el curso de un procedimiento penal, decide, mediante auto 
especialmente motivado, que por la Policía Judicial se proceda al registro de las llamadas 
y/o efectuar la grabación magnetofónica de las conversaciones telefónicas del imputado, 
durante el tiempo imprescindible para poder preconstituir la prueba de hecho punible y la 
participación de su autor” (Subijana, 1997).  
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Definición que ha sido acogida por la doctrina, pues (López-Fragoso Álvarez, 1991), 
ha considerado que las intervenciones telefónicas: 
 
“(…) como aquellas medidas instrumentales restrictivas del derecho fundamental al secreto 
de las comunicaciones privadas, ordenadas y ejecutadas en la fase instructora de un 
proceso penal bajo la autoridad del órgano jurisdiccional competente frente a un imputado 
u otros sujetos de los que éste se sirva para comunicarse, con el fin de, a través de la 
captación del contenido de lo comunicado o de otros aspectos del proceso de 
comunicaciones, investigar determinados delitos, averiguar el delincuente, y en su caso, 
aportar al juicio oral determinados elementos probatorios”. 
 
La orden de interceptación tiene su génesis en la investigación penal que inicia 
de oficio por parte del servidor público que tiene competencia3 o atendiendo lo 
preceptuado en el artículo 205 de la Ley 906 de 2004, en lo que respecta a la actividad 
de Policía Judicial en la indagación e investigación; en relación con lo indicado, es 
pertinente revisar si la Policía Judicial una vez obtenida la información, procedió a 
realizar los actos urgentes correspondientes al informe ejecutivo donde dio a conocer a 
la Fiscalía los actos realizados, la información obtenida y tendientes a verificar la 
veracidad de la información y establecer la posible comisión del delito denunciado o 
conocido; igualmente, si de esta actuación se hizo el respectivo reporte de iniciación de 
su actividad a la Fiscalía para que este ente asuma la dirección, coordinación y control; 
lo anterior a fin de garantizar el derecho al debido proceso. 
 
El Fiscal, una vez conocido el resultado de los actos urgentes dados a conocer 
en el informe ejecutivo, actuará de conformidad con lo señalado en el artículo 207 de la 
Ley 906 de 2004; procediendo de conformidad con lo establecido en la norma, es ésta 
la oportunidad que tiene el Fiscal como director de la investigación de vincular a los 
                                                 
3
 Ley 906 de 2004. Artículo 67. Deber de denunciar. Toda persona debe denunciar a la autoridad los delitos de cuya comisión tenga 
conocimiento y que deban investigarse de oficio. 
El servidor público que conozca de la comisión de un delito que deba investigarse de oficio, iniciará sin tardanza la investigación si 
tuviere competencia para ello; en caso contrario, pondrá inmediatamente el hecho en conocimiento ante la autoridad competente. 
(Subrayado fuera de texto). 
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funcionarios de Policía Judicial al equipo de trabajo que apoyarán la investigación penal; 
además, le permite vincular aquellos funcionarios que desarrollarán actuaciones 
especiales como la que es realizada por el Analista de comunicaciones, quedando de 
esta manera legitimado para proceder a darle instrucciones respecto de las órdenes de 
Policía Judicial tendientes a apoyar los actos de investigación establecidos en el 
programa metodológico de conformidad con el artículo referido. 
 
Aunado a lo anterior, si el analista de comunicaciones no fue vinculado por el 
Fiscal al momento de adelantar el programa metodológico, el investigador una vez 
realizado el trámite de la orden ante la Sala de Recepción y Análisis de Comunicaciones 
Interceptadas, procederá de conformidad con sus funciones, manuales de procedimiento 
y protocolos internos, actuación que el responsable de la sala debe comunicar por escrito 
al investigador, dando a conocer la realización de la interceptación por el departamento 
de interceptación de las comunicaciones de la Fiscalía General de la Nación, indicando 
igualmente la asignación y el nombre del analista de comunicaciones a quien le fue 
asignado el criterio de interceptación, a fin de que el investigador proceda a comunicarlo 
al Fiscal director de la investigación, para que de esta manera el analista de 
comunicaciones quede vinculado legalmente a la investigación. 
 
Es entonces, que a partir de este momento el fiscal puede impartir instrucciones 
al analista de comunicaciones, frente a las actividades que deberá realizar respecto de 
los resultados de la interceptación y de las comunicaciones que lleguen a registrarse en 
el sistema de grabación de la Sala de Recepción y Análisis de Comunicaciones 
Interceptadas, si el analista no es vinculado al equipo de trabajo que apoya la 
investigación, su función o labor carece de legalidad, en razón a la falta de competencia 
para realizar la función y actividades concernientes a la escucha, lectura o monitoreo de 
las comunicaciones registradas en la interceptación, por tanto los informes de los 




Respecto de la orden de interceptación, la Fiscalía debe prever el desarrollo de 
actos previos de investigación con su equipo de Policía Judicial tendientes a agotar los 
diferentes medios de conocimiento4 para recolectar información, elementos materiales 
de prueba y evidencia física necesaria, con el firme propósito de contar con suficientes 
elementos de juicio, así como tener motivos razonablemente fundados y argumentos 
contundentes para proceder a ordenar la vulneración del derecho a la intimidad, con el 
objetivo de buscar información y datos útiles para la investigación, que por otro medio 
no es posible obtener conocimiento de ciertos hechos. 
 
Es pertinente, que el Fiscal al emitir la orden de interceptación de comunicaciones, 
al fundamentar la orden, ésta demande la realización de una debida ponderación al 
principio de proporcionalidad, acompañados de los principios de necesidad, idoneidad, 
utilidad, razonabilidad, entre otros; al respecto, el Fiscal debe considerar estos aspectos 
relevantes, como los indicados por González (2009) quien, frente a la interceptación de 
las comunicaciones indica lo siguiente: 
 
Este tipo de actos de investigación también se encuentran cobijados por “motivos 
razonablemente fundados”; “orden judicial” y “medios cognoscitivos”; como se trata 
de buscar información útil para la investigación, ese tipo de información es aquel 
que tenga relación directa con conductas punibles objeto de análisis y valoración, 
en eso consiste la proporcionalidad y necesidad de este acto de investigación, de 
lo contrario se desborda el Estado en esta facultad excepcional para limitar un 
derecho fundamental, (…) Sumado a la proporcionalidad para estos actos de 
investigación como valoración imperiosa a la hora que el Fiscal emita la orden 
motivada está el principio de razonabilidad, necesidad e idoneidad, es decir hay 
que demostrar la urgencia que se requiere para hacer uso de este acto e 
investigación y que no se tiene otro acto de investigación idóneo para lograr los 
fines que se persiguen, pues la aplicación de ese está en el margen de lo 
excepcional, ya que todo acto de investigación que el aparato judicial ordene para 
limitar derechos fundamentales debe ser sopesado en la balanza de la 
proporcionalidad, razonabilidad, idoneidad y necesidad, de no ser así la 
                                                 
4
 Ley 906 de 2004, artículo 382. 
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investigación criminal tiende a convertirse en una manera, medio o mecanismo 
limitado para restringir y limitar derechos fundamentales so pretexto de lograr 
resultados en la investigación penal, tengo claro que los derechos fundamentales 
no son ilimitados, pero tampoco lo es la actividad investigativa del Estado que debe 
someterse a respetar los principios del derecho internacional de los derechos 
humanos aplicables a la investigación por delitos…”  
 
Los derechos fundamentales y la interceptación de comunicaciones 
La orden de interceptación de comunicaciones debe responder a motivos 
razonablemente fundados, de tal forma que no se vulneren los derechos fundamentales.  
Legalmente no existe un definición sobre los motivos razonablemente fundados, sin 
embargo, la Corte Constitucional desde la sentencia C-024 de 1994  hizo un primer 
acercamiento a lo que se debería entender por la noción de motivos fundados teniendo 
en cuenta tres aspectos fundamentales: a) son hechos, situaciones fácticas, que si bien 
no tienen la inmediatez de los casos de flagrancia sino una relación mediata con el 
momento de la aprehensión material, deben ser suficientemente claros y urgentes para 
justificar la detención; b) el motivo fundado que justifica una aprehensión material es 
entonces un conjunto articulado de hechos que permitan inferir de manera objetiva que 
la persona que va a ser aprehendida es probablemente autora de una infracción o 
partícipe de ella; y c) por consiguiente, la mera sospecha o la simple convicción del 
agente policial no constituye motivo fundado”.  De esta definición se deducen los 
siguientes elementos que caracterizan el motivo razonablemente fundado según Zuluaga 
(2014): 1) un conjunto articulado de hechos (situación objetiva), 2) respaldados en 
elementos materiales probatorios (respaldo probatorio), 3) de los que se concluye 
objetivamente (inferencia razonable), 4) la probabilidad de autoría o participación en un 
hecho punible, 5) no equivalentes a la mera sospecha o simple convicción del agente 
policial.  
El control judicial de los motivos fundados para la confirmación de la legalidad de 
una medida investigativa es una forma de garantizar los derechos del investigado. En el 
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caso del acto de interceptación de comunicaciones, éste se presenta de manera posterior 
a la diligencia, una vez se han restringido derechos fundamentales.  
Frente a este aspecto la Corte Constitucional se pronuncia en la Sentencia C-334 
de 2010: 
“En tanto que, en el control judicial posterior, que es excepcional y procedente para las 
medidas que de modo taxativo señaló la Constitución en el numeral 2º del artículo 250, 
se atienden no sólo aspectos formales sino materiales y por tanto relacionados con los 
derechos y garantías fundamentales en juego, y se produce sobre una diligencia que ya 
se ha ejecutado y en la que ya se han afectado derechos fundamentales. En tal sentido, 
la actuación judicial no previene la injerencia ilegítima sobre éstos, como sucede en el 
control previo, y en caso de encontrar que  efectivamente la Fiscalía y/o la Policía Judicial 
han actuado con desconocimiento de las reglas y principios normativos que regulan las 
actuaciones correspondientes, la garantía judicial sirve es para reparar los derechos 
limitados en exceso pero en términos procesales, es decir, excluyendo del expediente la 
evidencia recaudada con violación de los protocolos, garantías y procedimientos”.  
 
En nuestro ordenamiento jurídico “se permite interceptar telefónicamente u otro 
tipo de comunicaciones sin control judicial previo, sino posterior, dándosele mayor 
relevancia a los resultados que al medio, ya que cualquier persona puede ser objeto de 
investigación sin importar los medios y sin saber ni siquiera lo que la investigación pueda 
conducir, vulnerando los derechos de las personas, especialmente invadiendo la esfera 
de la intimidad y privacidad (Ronquillo, 2014). 
 
La Constitución Política de Colombia consagra en su Título II, los derechos 
fundamentales de las personas, lo cuales han sido objeto de gran análisis a nivel de 
doctrina y jurisprudencia, y de forma particular para este caso, el derecho a la intimidad 
y otros derechos conexos y su relación con el acto de interceptación de comunicaciones, 
el cual se considera ilegal si no se desarrolla bajo una orden de carácter judicial. Desde 
el “Derecho Internacional de los Derechos Humanos, es claro que los Estados pueden 
adelantar actuaciones que supongan afectación o injerencia en ámbitos de libertad o de 
derecho protegidos”. (Sentencia C-334, 2010).  Frente a este aspecto, la Corte 
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Interamericana de Derechos Humanos (2010) afirma que “El derecho a la vida privada 
no es un derecho absoluto y, por lo tanto, puede ser restringido por los Estados siempre 
que las injerencias no sean abusivas o arbitrarias; por ello, las mismas deben estar 
previstas en Ley, perseguir un fin legítimo y cumplir con los requisitos de idoneidad, 
necesidad y proporcionalidad, es decir, deben ser necesarias en una sociedad 
democrática. 
 
La constitución Política, en su artículo 250, modificado por el artículo 2º del acto 
legislativo 03 de 2002, establece que “corresponde a la Fiscalía General de la Nación la 
función de “(…) realizar la investigación de los hechos que revistan las características de 
un delito (…)”. Frente al cumplimiento de esta función, debe propender por la garantía 
de los derechos de los investigados que han cometido un delito o se dedican a la 
realización de actividades al margen de la Ley. En desarrollo de las actividades de 
investigación, en especial de actos de investigación relacionados con la limitación del 
derecho a la intimidad y otros derechos conexos, como es el caso de la interceptación 
de las comunicaciones, “deberá garantizar los derechos del investigado, conforme lo 
establece la carta superior, la Ley y la jurisprudencia de la Corte Constitucional, ya que 
a pesar de que se restringe este derecho amparado en la Ley, ésta no es violatoria del 
derecho fundamental, la ilegitimidad radica en los motivos fundados, los cuales se 
revisan con posterioridad, cuando ya el derecho ha sido restringido” (Ronquillo, 2014). 
   
Es por ello que la autoridad judicial al ordenar la interceptación de las 
comunicaciones, propenderá a que, en la limitación del derecho a la intimidad revise la 
garantía de derechos a los que se hará referencia más adelante, evitando que al 
evidenciarse su afectación sin el cumplimiento de las garantías legales y 
procedimentales se rechace o declare la nulidad de la orden como de la información 
recolectada, así como de los elementos materiales probatorios y evidencia física. 
 
De otra parte, es apropiado tener en cuenta que la limitación del derecho a la 
intimidad con la interceptación de las comunicaciones, necesita suficientes elementos 
materiales de prueba que la fundamentan y no basarse para emitirla en solo sospechas; 
 25 
también, requiere que la orden no se contemple como una forma de realizar pesquisas; 
es decir, que la misma se realice con el fin de verificar si la persona a quién se le limita 
el derecho, está utilizando las comunicaciones para cometer conductas delictivas; 
también, para comprobar que una persona que no hace parte de la investigación penal, 
tiene alguna relación con quien se dedica a las actividades al margen de la Ley.  
 
Al respecto, Bernal y Montealegre (2013) refieren:  
 
La investigación penal no puede optar por medidas únicamente exploratorias. Es decir: 
por principio general, no puede interceptarse una línea telefónica a efectos de hacer 
averiguaciones a prevención, que permitan luego identificar autores y partícipes. 
Justamente, si las injerencias juegan como última ratio no pueden afectarse los derechos 
fundamentales legítimamente sin que antes la administración de justicia penal haya 
realizado todas las averiguaciones que no implique ningún tipo de afectación en el marco 
de los derechos individuales. 
 
En relación con lo precedido, la Fiscalía debe agotar los medios de conocimiento 
mediante el desarrollo de actos de investigación para establecer con claridad, la 
identificación e individualización de la persona a quién le va a interceptar sus 
comunicaciones; igualmente, tener suficientes elementos materiales probatorios y 
evidencia física que den la suficiente motivación para proceder a ordenar la 
interceptación con el objeto y la finalidad de buscar y recabar información que no puede 
ser obtenida por otro medio de conocimiento. De otra parte, es imprescindible 
fundamentar la orden por escrito; es decir, en el mismo documento con base en los EMP 
y EF previamente recabada. En todo caso, la Fiscalía al emitir la orden de interceptación, 
sin excepción, debe aplicar el test de razonabilidad o proporcionalidad, que consiste 
ponderar y sopesar principios como la necesidad, la proporcionalidad, la razonabilidad y 
la idoneidad, asimismo cumplir con la fundamentación de la orden como lo exige la Ley. 
 
Con la interceptación de comunicaciones se limita el derecho a la intimidad, pero 
también está inmersa la afectación del derecho a la privacidad personal, en el sentido 
que dentro la información personal que se logra obtener a través del registro de 
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comunicaciones no solo se obtiene información relacionada con las actividades que 
hacen parte de conductas delictivas, sino que también se obtiene aquella información 
que hace parte de la vida privada de la persona a quien se está investigando; igualmente, 
se está obteniendo información personal de todas aquellas personas que no hacen parte 
de la investigación penal, como es la información de su familia, amigos y demás 
contactos, quienes en todo caso no siempre hacen parte de las actividades ilícitas por 
las cuales se está limitando el derecho. Es en este aspecto, donde la autoridad judicial 
debe tener límite; porque al no existir restricción vulnera derechos fundamentales, pues 
quien emite la orden debería tener claramente identificadas las personas con las cuales 
el investigado interactúa, en razón a que también a estas personas se les está limitando 
el derecho, porque no son investigadas penalmente o no están vinculadas al proceso 
penal. 
 
Al emitirse la orden de interceptación de comunicaciones, el objeto es obtener 
información de interés para la investigación5 que no sea posible obtener por otro medio 
de conocimiento, previo agotamiento y desarrollo de todos aquellos actos previos de 
investigación, coordinados, ordenados y supervisados por el director de la investigación, 
que en todo caso siempre será el Fiscal General o sus delegados; pero que la 
información que se busca esté directamente relacionada con el delito que se investiga y 
del cual se busca obtener Elementos Materiales de Prueba y Evidencia física; además, 
que única y exclusivamente se registren, escuchen, graben y almacene aquella 
información que es obtenida en las diferentes actividades que el usuario intervenido 
realiza directamente con sus cómplices, quienes han sido previa y plenamente 
individualizadas e identificadas y que así se establezca al momento de fundamentar y 
ponderar la respectiva orden de limitación del derecho a la intimidad a través de la orden 
de interceptación de las comunicaciones. 
 
                                                 
5
 Ley 906 de 2004. Artículo 235. Modificado por la ley 1453 de 2011. Artículo 52. Interceptación de comunicaciones. El Fiscal podrá 
ordenar, con el objeto de buscar elementos materiales probatorios, evidencia física, búsqueda y ubicación de imputados, indiciados 
o condenados, que se intercepten mediante grabación magnetofónica o similares las comunicaciones que se cursen por cualquier 
red de comunicaciones, en donde curse información o haya interés para los fines de la actuación. (…) (subrayado fuera de texto) 
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En relación con la orden de interceptación, la Ley penal no establece exegéticamente 
un límite para que, al afectar este derecho, única y exclusivamente se haga contra la 
persona que se encuentra inmersa en algún tipo de investigación penal por la comisión 
de un delito; es clara la norma al establecer que el objeto es la obtención y búsqueda de 
información que sirva para ser presentada como Elemento Material de prueba y 
Evidencia Física. La limitación al derecho de la intimidad es una garantía constitucional 
donde la misma carta política define quien es la autoridad competente para limitar esta 
garantía, pero que, en todo caso, es de aquellas garantías que deben ser sometidas a la 
competencia y conocimiento del Juez con función de control de garantías. 
 
Lo anterior, en razón a que al limitar el derecho a la intimidad no se hace 
específicamente sobre las comunicaciones que se están realizando entre la persona o 
las personas directamente involucradas en las conductas delictivas, con el fin de 
coordinar actividades ilícitas, sino que pueden registrarse todas las comunicaciones de 
manera indiscriminada6. Este derecho desencadena en ilegalidad,  al no realizarse 
exclusivamente sobre aspectos relacionados a la comisión del delito y las personas 
partícipes; sino que conlleva a que colateralmente se obtenga de manera indiscriminada 
información que se encuentra clasificada por la jurisprudencia como privada, reservada 
y habeas data. 
 
El anterior escenario está causando una afectación en la cual  no solamente debe 
tenerse en cuenta la orden del Fiscal, es por ello que encontramos comprometido al ente 
supremo que es el Estado, como principal garante, toda vez que como reza la CN. “nadie 
podrá ser molestado en su vida íntima ni privada y que “(…) el Estado debe respetarlos 
y hacerlos respetar”. 
 
El respeto por parte del Estado, va encaminado a la no vulneración por parte de 
una entidad diferente a la que está garantizando estos derechos, no pueden ser 
                                                 
6
 Nota: La Prueba en el Proceso Penal Colombiano, ESCUELA DE ESTUDIOS E INVESTIGACIONES CRIMINALÍSTICAS Y 
CIENCIAS FORENSES.   LUIS FERNANDO BEDOYA SIERRA Si el Fiscal decide que existe afectación de derechos fundamentales 
tendrá que transmitirle al juez de control de garantías un nivel de conocimiento de los hechos tal, que le permita aproximarse a los 
acontecimientos penalmente relevantes, con el fin de que, dentro de los límites de la inferencia razonable, se justifique la afectación 
de esos derechos y garantías, de acuerdo con la fase de la actuación y con el tipo de solicitud que se esté presentando. 
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afectados sino en virtud de una orden judicial, no puede ser ordenada por ninguna 
institución o entidad pública o administrativa y cuya actividad contemple un servicio 
público en beneficio del ciudadano, excepto que sea la responsable de la persecución 
penal . 
 
El derecho a la intimidad, reglado en la constitución, al momento de limitarse, 
trasciende a diferentes esferas o ámbitos personales propios de la vida de cada persona; 
al respecto la Corte Constitucional en Sentencia C-881, 2014, ha indicado que:   
 
“El derecho a la intimidad plantea diferentes esferas o ámbitos, como son el personal, 
familiar, social y gremial, todos ellos comprendidos en el artículo 15 Superior, y que están 
manifestadas concretamente: (i) relaciones familiares; (ii) costumbres; (iii) prácticas 
sexuales; (iv) salud; (v) domicilio; (vi) comunicaciones personales; (vii) espacios para la 
utilización de datos a nivel informático; (viii) creencias religiosas; (ix) secretos 
profesionales; y en general (x) todo comportamiento del sujeto que únicamente puede 
llegar al conocimiento de otros, siempre y cuando el mismo individuo decida relevar 
autónomamente su acceso al público.” 
 
Lo precedido, evidencia que la intimidad comprende diferentes esferas o ámbitos 
de privacidad de la persona a quién se está limitando el derecho a través de la 
interceptación de las comunicaciones; además, no solo se limita este derecho. Al 
limitarse el derecho a la intimidad, la autoridad judicial la ordena, con la finalidad de 
obtener información legal, elementos materiales probatorios y evidencia física de interés 
para la investigación; pero, es obvio que a través de la interceptación, se logra obtener 
información de esas esferas y ámbitos de la vida de la persona, que nada tiene que ver 
con actividades ilícitas o que sean de interés para la investigación; por lo tanto, se 
vulnera el derecho al buen nombre establecido en el mismo artículo 15 y al libre 
desarrollo de la personalidad artículo 16 de la Constitución Política, entre otros. 
 
Es preciso tener en cuenta lo referido por Romero (2008), quien indica que: 
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Cuando nos referimos a que el objeto del derecho a la intimidad no sólo debe ser lo íntimo 
sino la privacidad queremos decir que la intimidad no sólo tiene un alcance restringido, 
referido a la defensa personal de este derecho frente a cualquier intromisión o injerencia 
del Estado o de terceros, sino que, también, tiene un alcance amplio en el cual se incluyen 
otras esferas de protección como la intimidad familiar, la social y gremial. 
 
Aunado a lo anterior, es evidente que en la limitación del derecho a la intimidad, 
no solo se le está limitando a la persona investigada; también, se hace extensiva a todas 
aquellas personas con las cuales el investigado se contacta, se comunica y viceversa, 
pero que no hacen parte de la red criminal, ni son cómplices y que tampoco se 
encuentran incursas en la investigación; es decir, que estas personas hacen parte de 
esa esfera familiar, social y laboral o gremial; que además, no tienen el deber legal de 
soportar la extralimitación de la facultad constitucional que le ha sido otorgada a la 
autoridad judicial; en este sentido, la orden se reputa como ilícita e ilegal. 
 
En la interceptación de las comunicaciones, se obtiene y registra información que 
es absolutamente personal y que no es de interés para la investigación, pues no 
comportan delito por el solo hecho que son intrínsecas al ser humano, necesarios para 
el desarrollo de la personalidad; sin embargo, al obtener y conocer información en esos 
ámbitos con la interceptación, se le está vulnerando el derecho al buen nombre y libre 
desarrollo de la personalidad. 
 
La garantía constitucional del derecho a la intimidad, la encontramos referida en la 
Constitución Política e instrumentos internacionales de Derechos Humanos que hacen 
parte del bloque de constitucionalidad y jurisprudencia de la Corte Constitucional, a 
saber: 
 
- La Constitución Política de 1991, desarrolló el derecho a la intimidad en el artículo 
15, donde se establece que: 
 
Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, 
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a 
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conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en 
bancos de datos y en archivos de entidades públicas y privadas (…). La correspondencia 
y demás formas de comunicación privada son inviolables. Sólo pueden ser interceptadas 
o registradas mediante orden judicial, en los casos y con las formalidades que establezca 
la Ley (…) 
 
Ley 906 de 2004 “Código de Procedimiento Penal” en su artículo 14 establece:  
“Intimidad. Toda persona tiene derecho al respeto de su intimidad. Nadie podrá ser 
molestado en su vida privada. No podrán hacerse registros, allanamientos ni 
incautaciones en domicilio, residencia, o lugar de trabajo, sino en virtud de orden escrita 
del Fiscal General de la Nación o su delegado, con arreglo de las formalidades y motivos 
previamente definidos en este código. Se entienden excluidas las situaciones de 
flagrancia y demás contempladas por la Ley (…) En estos casos, dentro de las treinta y 
seis (36) horas siguientes deberá adelantarse la respectiva audiencia ante el Juez de 
control de garantías, con el fin de determinar la legalidad formal y material de la 
actuación.” 
Efectivamente, frente a la limitación del derecho a la intimidad, es la Fiscalía la 
facultada para limitarlo a través de la orden de interceptación de las comunicaciones, 
dando cumplimiento a lo preceptuado en el inciso 3º del artículo 15 de la carta superior 
que indica: “La correspondencia y demás formas de comunicación privada son 
inviolables. Sólo pueden ser interceptadas o registradas mediante orden judicial, en los 
casos y con las formalidades que establezca la Ley.” (subrayado fuera de texto); este 
mandato, se complementa con lo preceptuado en el artículo 235 de la Ley 906 de 2004; 
regulación que la Fiscalía General de la Nación y sus delegados, aplica para proceder a 
emitir la orden de interceptación a las instituciones que cumplen funciones permanentes 
de Policía Judicial para que adelanten las actuaciones correspondientes para hacer 
efectiva la orden, que corresponde igualmente a un acto de investigación, tendiente a 
obtener y recolectar información de interés para la investigación. 
 
En relación con los instrumentos internacionales, en estos vemos que se recalca 
la garantía del derecho a la intimidad, contra injerencias arbitrarias o ataques ilegales a 
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la vida privada, honra y reputación; en concordancia con los instrumentos referidos, las 
normas referidas, contemplan en común: 
 
- Declaración Universal de Derechos Humanos en su artículo 12 señala que: 
“Nadie será objeto de injerencias arbitrarias en su vida privada, su familia su 
domicilio o su correspondencia, ni de ataques a su honra o a su reputación. Toda 
persona tiene derecho a la protección de la Ley contra tales injerencias o 
ataques”. 
 
- El Pacto Internacional de Derechos Civiles y Políticos en su artículo 17.1 
establece que: “Nadie será objeto de injerencias arbitrarias o ilegales en su vida 
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su 
honra y reputación. Toda persona tiene derecho a la protección de Ley contra 
esas injerencias o esos ataques”. 
 
- Declaración Americana de Derechos y Deberes del Hombre en su artículo 5 
establece que:  “Toda persona tiene derecho a la protección de la Ley contra los 
ataques abusivos a su honra, a su reputación y a su vida privada y familiar”. 
 
- La Convención Americana sobre Derechos Humanos (Pacto de San José de 
Costa Rica) en su artículo 11.2 prevé: “Nadie puede ser objeto de injerencias 
arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en 
su correspondencia, no de ataques ilegales a su honra o reputación. Toda 
persona tiene derecho a la protección de la Ley contra esas injerencias o esos 
ataques.” 
 
- El Convenio para la Protección de los Derechos Humanos y de las Libertades 
Fundamentales del Convenio Europeo en su artículo 8 establece que: “1. Toda 
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y 
de su correspondencia. 2. No podrá haber injerencia de la autoridad pública en el 
ejercicio de este derecho, sino en tanto en cuanto esta injerencia esté prevista por 
la Ley y constituya una medida que, en una sociedad democrática, sea necesaria 
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para la seguridad nacional, la seguridad pública, el bienestar económico del país, 
la defensa del orden y la prevención del delito, la protección de la salud o de la 
moral, o la protección de los derechos y las libertades de los demás”. 
 
Con la interceptación de comunicaciones se limita el derecho a la intimidad, el 
derecho a la privacidad personal y también el derecho de habeas data. La jurisprudencia 
de la Corte Constitucional se constituye en la base para expedirlas. 
  
Ahora bien, una vez emitida y entregada la orden al funcionario de Policía Judicial 
que apoya la labor de investigación en campo, le corresponde realizar el trámite ante la 
sala de análisis de las comunicaciones interceptadas de la unidad o institución que 
cumple las funciones de Policía Judicial de forma permanente; ahora bien, no es correcto 
indicar que el trámite se realiza ante la sala de interceptaciones, toda vez que ninguna 
de las instituciones de Policía Judicial cuenta con las herramientas tecnológicas 
necesarias para realizar este procedimiento, esta es una función de la Fiscalía General 
de la Nación, por intermedio del Departamento de interceptación de las comunicaciones, 
adscrito a la Dirección de Fiscalías Nacionales, quienes al realizar la interceptación, 
direccionan a la respectiva sala de análisis y monitoreo la información que se registre en 
la interceptación. 
 
En el evento, que el investigador al realizar el trámite de la orden de interceptación 
a la sala de análisis de comunicaciones, manifieste al jefe de la sala la asignación de un 
funcionario con nombre propio para que cumpla las funciones de analista de 
comunicaciones, es porque él ha sido vinculado al equipo de Policía Judicial y programa 
metodológico para apoyar a la Fiscalía en la investigación; por el contrario, cuando el 
investigador solicita al jefe de la sala al analista de comunicaciones a mutuo propio, está 
en desacato a lo indicado en la constitución Política y la Ley, lo mismo sucede cuando el 
jefe de la sala o superior jerárquico es quien nombra o asigna al funcionario para que 
cumpla la función de controlar, monitorear, escuchar y analizar las comunicaciones 
interceptadas, aunque lo haga en cumplimiento a lo establecido en el manual de “trámite, 
programación y análisis de comunicaciones interceptadas por orden judicial”, creado por 
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la Dirección de Investigación Criminal DIJIN, para que la Policía Judicial de la Policía 
Nacional, internamente, lo tenga en cuenta como protocolo de procedimiento para 
adelantar las actuaciones correspondientes; sin embargo, este protocolo no da 
legitimidad o legalidad a ninguno de los funcionarios de policía judicial para actuar. 
 
Sin embargo, la actuación anteriormente indicada, no cumple, ni está en consonancia 
con lo preceptuado en la Constitución Política y la Ley de procedimiento penal, porque 
quebranta el numeral 8º del artículo 250 de la carta superior; los artículos 117 y 200 de 
la Ley 906 de 2004, este último modificado por el artículo 49 de la Ley 1142 de 2007; 
además, no ha sido avalado o acogido por el ente investigador (Fiscalía General de la 
Nación); en tal sentido, no es legítima la forma en que el analista recibe la orden para 
adelantar la actividad monitoreo, escucha y análisis de comunicaciones; este aspecto, 
también quebranta el debido proceso; igualmente, lo realizado en el acto de investigación 
o actuación judicial los funcionarios, configura nulidad de pleno derecho por cuanto 
contraría lo establecido en la Constitución Política y lo norma procesal penal 
anteriormente citada, por quebrantamiento del debido proceso. 
 
La orden de interceptación de las comunicaciones, como acto de investigación, es 
realizada por la misma Fiscalía General de la Nación, más exactamente por el 
Departamento de Interceptación de las comunicaciones, dependencia adscrita a la 
Dirección de Fiscalías Nacionales, la dependencia referida, es la única institución a nivel 
nacional que legalmente cuenta con el sistema tecnológico, necesario para llevar a cabo 
el procedimiento de interceptación de las comunicaciones; es donde, se lleva a cabo el 
enlace físico entre las diferentes compañías de telecomunicaciones que ofrecen el 
servicio y los sistemas del Departamento de Interceptación de las Comunicaciones de la 
Fiscalía, lugar de donde se procede a realizar el enlace a las diferentes salas de análisis 
de comunicaciones, es decir que es allí donde se recepciona, se graba y almacena toda 
la información que sea obtenida de conformidad con el tráfico que se genere en el medio 
de comunicación interceptado. 
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En relación con el procedimiento a realizar al cumplimiento de los términos de la 
orden de interceptación de comunicaciones, el Fiscal debe dar aplicabilidad a lo 
establecido en el artículo 237 de la Ley 906 de 2004, Modificado por el art. 16, Ley 1142 
de 2007, dentro del término establecido. Al respecto el inciso 1º indica “(…) el Fiscal 
comparecerá ante el Juez de control de garantías, para que realice la audiencia de 
revisión de legalidad sobre lo actuado, incluida la orden.” En tanto que el inciso 3º señala 
que indica “El Juez podrá, si lo estima conveniente, interrogar directamente a los 
comparecientes y, después de escuchar los argumentos del Fiscal, decidirá de plano 
sobre la validez del procedimiento.” Es dado que el Juez con función de control de 
garantías, realice el control de legalidad del procedimiento y resultados de interceptación 
de comunicaciones realizado, solo con escuchar los argumentos del Fiscal, sin hacer un 
control integral de lo actuado; es decir realizar la revisión o verificación de la orden de 
interceptación que emitió el Fiscal; evento en el cual deja a un lado la parte más 
importante que es: 
 
- Verificar la validez de la misma orden. 
- Si lo denunciado fue verificado mediante actos de investigación. 
- Si la información legalmente recolectada como EMP y EF son suficientes y se 
constituyen en verdaderos motivos fundados. 
- Si se fundamentó en el mismo documento, la orden de interceptación de 
comunicaciones. 
- Si al momento al fundamentar la orden de interceptación realizó la ponderación 
de principios como la proporcionalidad, razonabilidad, idoneidad y necesidad. 
- Si el funcionario de Policía Judicial que cumplió la labor de analista de 
comunicaciones fue vinculado al equipo de Policía Judicial que apoyó la 
investigación penal. 
 
El Juez con función de control de garantías al realizar el control de legalidad y validez, 
debe realizar un control de manera integral para proceder a decretar la legalidad; es 
decir, examinando el cumplimiento de aspectos como los referidos, los cuales deben 
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estar registrados en la orden de interceptación de comunicaciones y no solamente con 
base en los argumentos escuchados de parte de la Fiscalía. 
 
En este sentido, según Dejusticia (2014): 
 
La labor del Juez de control de garantías es examinar que la actuación de la Fiscalía se 
adecue a los derechos fundamentales de los ciudadanos. Este control puede tener dos 
resultados: si se determina que hubo alguna vulneración en contra de los sujetos 
investigados, esa actuación de la Fiscalía pierde legitimidad, y las pruebas recaudadas, 
en la mayoría de los casos, se vuelven inválidas en el proceso penal. Por el contrario, si 
el Juez determina que la Fiscalía no desbordó los límites, aprueba lo actuado. En 
particular, la actuación de la Fiscalía debe cumplir con el requisito de proporcionalidad.  
 
Frente a lo indicado anteriormente, la defensa puede dar aplicabilidad a lo 
preceptuado en el artículo 238 de la Ley 906 de 2004, Modificado por el artículo 17 de la 
Ley 1142 de 2007. “Artículo 238. Impugnabilidad de la decisión. La decisión del Juez de 
control de garantías será susceptible de impugnación, en los eventos previstos en esta 
Ley. Si la defensa se abstuvo de intervenir en la audiencia, podrá solicitar en otra 
audiencia preliminar o durante la audiencia preparatoria la exclusión de las evidencias 
obtenidas.” (Subrayado fuera de texto). Lo anterior, con validez y fundamentación en la 
no convocatoria de la defensa por parte de la Fiscalía al momento de realizar el control 
de legalidad al cumplimiento de los términos de la orden de interceptación. 
 
En cuanto a la obligación que tienen las personas que participen en las diligencias 
de guardar la debida reserva; está debida reserva debe ser aplicada por los funcionarios 
que han sido vinculados al equipo de Policía Judicial que apoya la investigación penal, 
pero no se cumple, si las personas que participan en las diligencias en especial quienes 
conocen la información obtenida y recolectada, no han sido vinculadas como por ejemplo 
el funcionario de Policía Judicial que realiza la labor de análisis, quien no ha sido 
vinculado al equipo de Policía Judicial que apoya la investigación o los funcionarios que 
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al interior de la sala, cumplen la función de Supervisor de Analista de Comunicaciones7 
quién realiza entre otras funciones, la de “(…) revisar la redacción, ortografía y el 
cumplimiento de los criterios de calidad de los productos elaborados por estos; con el 
propósito de evitar la generación de productos no conformes, de acuerdo con lo 
establecido en el Sistema de Gestión de Leyes 1266 de 2008 y 1581 del 2012, las cuales 
desarrollaron el derecho al habeas data, con el fin de ser protegido como derecho 
fundamental. En este sentido, al realizar la interceptación de comunicaciones, se 
generan registros de todas las comunicaciones,  las cuales, la legislación y la 
jurisprudencia han denominado como “datos sensibles”8 amparados por reserva legal, 
que no solo pertenecen a la persona a quien se le ha limitado el derecho, sino también 
de todas aquellas que hacen parte de su círculo familiar, laboral y social, entre ellas se 
encuentran niños y menores de edad, que no hacen parte de la investigación adelantada 
por la Fiscalía General de la Nación. 
 
La información recabada mediante este acto investigativo es de carácter “público, 
semi-privado, privado y reservado o secreta” según lo establece la Corte Constitucional 
en sentencia T-729 de 2002, así:  
 
“(…) la información pública, calificada como tal según los mandatos de la Ley o de la 
Constitución, puede ser obtenida y ofrecida sin reserva alguna y sin importar si la misma 
sea información general, privada o personal. Por vía de ejemplo, pueden contarse los actos 
normativos de carácter general, los documentos públicos en los términos del artículo 74 de 
la Constitución, y las providencias judiciales debidamente ejecutoriadas; igualmente serán 
públicos, los datos sobre el estado civil de las personas o sobre la conformación de la 
familia. Información que puede solicitarse por cualquier persona de manera directa y sin el 
deber de satisfacer requisito alguno.” 
 
                                                 
7
 Nota: Resolución Número 08067 “POR LA CUAL SE ADOPTA EL MANUAL PAR LA ADMINISTRACIÓN DEL SISTEMA DE 
RECEPCIÓN Y ANÁLISIS DE COMUNICACIONES PARA LA POLICÍA NACIONAL”. 
8
 Ley 1581 de 2012. Artículo 5°. Datos sensibles. Para los propósitos de la presente ley, se entiende por datos sensibles aquellos 
que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen 
racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, 
de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y garantías de partidos 
políticos de oposición así como los datos relativos a la salud, a la vida sexual y los datos biométricos. 
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La información semi-privada, será aquella que por versar sobre información personal 
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso 
y conocimiento un grado mínimo de limitación, de tal forma que la misma sólo puede ser 
obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus 
funciones o en el marco de los principios de la administración de datos personales. Es el 
caso de los datos relativos a las relaciones con las entidades de la seguridad social o de 
los datos relativos al comportamiento financiero de las personas. 
  
La información privada, será aquella que por versar sobre información personal o no, y que, 
por encontrarse en un ámbito privado, sólo puede ser obtenida y ofrecida por orden de 
autoridad judicial en el cumplimiento de sus funciones. Es el caso de los libros de los 
comerciantes, de los documentos privados, de las historias clínicas o de la información 
extraída a partir de la inspección del domicilio. 
  
Finalmente, encontramos la información reservada, que por versar igualmente sobre 
información personal y sobre todo por su estrecha relación con los derechos fundamentales 
del titular dignidad, intimidad y libertad se encuentra reservada a su órbita exclusiva y no 
puede siquiera ser obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus 
funciones. Cabría mencionar aquí la información genética, y los llamados "datos sensibles 
“o relacionados con la ideología, la inclinación sexual, los hábitos de la persona, etc.”  
 
Lo anterior permite evidenciar que no solo se afecta la intimidad del investigado, sino 
también se están afectando derechos fundamentales de terceros ajenos a la indagación 
o investigación penal. Se observa, que al vulnerar el derecho a la intimidad y privacidad, 
se obtiene información y datos sensibles que afectan derechos fundamentales de las 
personas como son los derechos personalísimos9, en tal sentido no solamente se afecta 
el derecho a la intimidad; al aspecto, la limitación al derecho a la intimidad trasciende la 
afectación de derechos especiales y singulares, los cuales requieren más que la 
fundamentación y ponderación escrita de la orden; con relación a lo indicado, es que la 
                                                 
9
 Sacado de internet: https://revistas.uexternado.edu.co/index.php/derpri/article/view/5262/6876. A. Concepto. Derechos 
personalísimos: “(…) En suma, los derechos personalísimos se erigen como manifestaciones esenciales de la personalidad humana 
que, al ser objeto de regulación, colocan a su titular en una situación de poder jurídico: de poder exigir el respeto, protección y/o 
reparación de sus más preciados bienes ante supuestos de violación, menoscabo o perturbación. Ello justifica que sean merecedores 
de una tutela jurídica especial, tendiente a garantizar la plena realización de la persona.” 
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orden de interceptación, requiere ser sometida al control previo del Juez con función de 
control de garantías. 
 
De otra parte, los diferentes tipos de información y datos que el analista de 
comunicaciones obtiene, son registrados en archivos digitales que el analista de 
comunicaciones crea cada vez que le es asignado un objetivo para análisis; estos 
archivos, no son aportados al proceso penal, sino que son usados por el analista a 
manera de información para posteriormente proceder a realizar los informes de 
investigador de campo, el único archivo que se aporta es el Elemento Material de Prueba 
y Evidencia Física, que corresponde al dispositivo de almacenamiento10, que contiene 
todos los eventos o actividades generadas por el sistema de grabación de 
comunicaciones legalmente interceptadas; además, no toda la información registrada en 
los archivos creados por el analista en el sistema de grabación, queda plasmada en el 
informe. Asimismo,  respecto a la información que debe ser recolectada o registrada por 
el analista en los archivos digitales; es un aspecto, que no ha sido limitado o tenido en 
cuenta por el legislador, ni la misma autoridad judicial que emite la orden de 
interceptación, pero que en todo caso ni la Ley 906 de 2004 ni el Decreto 1704 de 2012 
delimitan o regulan el aspecto en cuestión; por lo tanto, en aras de prever la garantía de 
derechos, es la Fiscalía, quien en el documento que ordena o solicita la interceptación, 
debe dar instrucciones claras y precisas al analista de comunicaciones, respecto de la 
clase y tipo de información que puede registrar en los archivos que llegue a crear, así 
como la información que debe dar a conocer en el informe de investigador de campo 
que es allegado al proceso penal. 
 
En el procedimiento de interceptación de comunicaciones por orden judicial, el 
analista crea archivos11 en el sistema de grabación, para registrar información y datos 
                                                 
10
 Nota: Resolución Número 08067 del 15 de diciembre de 2016 “POR LA CUAL SE ADOPTA EL MANUAL PAR LA 
ADMINISTRACIÓN DEL SISTEMA DE RECEPCIÓN Y ANÁLISIS DE COMUNICACIONES PARA LA POLICÍA NACIONAL”. 
Dispositivo de almacenamiento: Es cualquier unidad donde se puede grabar o almacenar información en su interior tales como los 
discos rígidos, tarjetas de memoria y pendrives, o en el caso de las unidades de almacenamiento óptico como las lectoras de Blu- 
Ray, DVD o CD. 
11
 Nota: Ley 1581 del 17 de octubre de 2012. Artículo 1º. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional 
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de 
datos o archivos, y los demás derechos, libertades y garantías constitucionales a que se refiere el artículo 15 de la Constitución 
Política; así como el derecho a la información consagrado en el artículo 20 de la misma. (subrayado fuera de texto) 
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personales recolectados en el análisis, escucha y monitoreo de comunicaciones, estos 
archivos son los que se relacionan a continuación: 
 
1. Archivo creado en el Sistema de Comunicaciones Interceptadas al momento 
de realizar la programación del criterio de interceptación12, este archivo graba 
y almacena las comunicaciones que se registren en la interceptación. Este tipo 
de archivo es una base de datos, teniendo en cuenta que el analista de 
comunicaciones al momento de acceder al sistema comunicaciones, debe 
hacerlo con usuario y contraseña; asimismo, al ingresar el sistema le muestra 
un listado de eventos y registros organizados que se han generado y que al 
abrir uno de estos eventos, el sistema muestra un Interfaz donde se puede 
obtener datos que se encuentran debidamente organizados; además, los 
eventos están debidamente ordenados con número de identificación 
consecutivo, fecha de cada evento, el cual se crea una vez que se registra una 
comunicación. 
  
2. Archivos digitales de registro de datos personales, archivo de registro de 
sinopsis y ODA13, que no son enviados al Fiscal como evidencia de la 
información y datos recolectados. 
 
3. Archivo donde se desarrolla el informe de investigador de campo, se presenta 
un documento impreso. 
 
De otra parte, el derecho al habeas data o a la autodeterminación informática, es 
una garantía constitucional, donde la información que la compone, corresponde a 
aquellas que la jurisprudencia constitucional ha clasificado en información pública, 
                                                 
12
 Nota: Resolución Número 08067 “POR LA CUAL SE ADOPTA EL MANUAL PAR LA ADMINISTRACIÓN DEL SISTEMA DE 
RECEPCIÓN Y ANÁLISIS DE COMUNICACIONES PARA LA POLICÍA NACIONAL”. Criterio de Interceptación (IC): Conjunto de 
parámetros que definen al sujeto a interceptar. Los criterios de interceptación pueden ser números de teléfono, palabras o información 
acerca del proveedor de servicios. El IC también define los intervalos de tiempo para la interceptación y los datos de orden judicial 
relevantes 
13
 Nota: Resolución Número 08067 “POR LA CUAL SE ADOPTA EL MANUAL PAR LA ADMINISTRACIÓN DEL SISTEMA DE 
RECEPCIÓN Y ANÁLISIS DE COMUNICACIONES PARA LA POLICÍA NACIONAL”. ODA: Observación del (a) analista de 
comunicaciones criminales.  Apreciación y sugerencias que el (a) analista de comunicaciones criminales realiza al escuchar o leer y 
analizar una comunicación interceptada. 
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información semi-privada, información privada e información reservada o secreta14, esta 
última, corresponde a aquella “(…) que por versar igualmente sobre información 
personal y sobre todo por su estrecha relación con los derechos fundamentales del titular 
- dignidad, intimidad y libertad- se encuentra reservada a su órbita exclusiva y no puede 
siquiera ser obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus 
funciones. Cabría mencionar aquí la información genética, y los llamados "datos 
sensibles" o relacionados con la ideología, la inclinación sexual, los hábitos  de la 
persona, etc.”15. Nótese, que la jurisprudencia hace referencia que la información 
reservada no puede siquiera ser “obtenida” por la autoridad judicial aun en el 
cumplimiento de sus funciones. 
 
Aunado a lo anterior, es la misma jurisprudencia constitucional quien ha fijado las 
siguientes reglas para verificar su afectación:  
 
“(…) el derecho al habeas data resulta vulnerado en los eventos en que la 
información contenida en un archivo de datos (i) sea recogida de forma ilegal, (ii) 
sea errónea, (iii) o verse sobre aspectos reservados de la esfera personal del 
individuo16”17 
 
En relación con el derecho al habeas data, la jurisprudencia constitucional ha 
señalado:  
 
El reconocimiento del derecho fundamental autónomo al habeas data, busca la 
protección de los datos personales en un universo globalizado en el que el poder 
informático es creciente. Esta protección responde a la importancia que tales 
datos revisten para la garantía de otros derechos como la intimidad, el buen 
                                                 
14
 Nota: Esta clasificación ha sido usada en varios pronunciamientos, entre ellos, Sentencia T-729 de 2002 M.P. Eduardo 
Montealegre Lynett; Sentencia C-1011 de 2008 M.P. Jaime Córdoba Triviño; Sentencia C-748 de 2011 M.P. Jorge Ignacio Pretelt 
Chaljub; Sentencia T-828 de 2014 M.P. Gloria Stella Ortiz Delgado.  
15
 Corte Constitucional, sentencia T-487 del 28 de julio de 2017. M. P. Alberto Rojas Ríos 
16
 Corte Constitucional, sentencia T-067 del 1 de febrero de 2007. M.P. Rodrigo Escobar Gil.  
17
 Corte Constitucional, sentencia C-1011 del 16 de octubre de 2008. M.P. Jaime Córdoba Triviño. 
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nombre, el libre desarrollo de la personalidad, entre otros (Sentencia T-176A, 
2014) 
 
Por lo señalado anteriormente, se está limitando el derecho a la intimidad de 
aquellas personas que no hacen parte de la investigación penal, pero que además lo 
datos no se dan a conocer a la autoridad judicial que dio la orden de interceptación; sin 
embargo, al momento de limitar el derecho a la intimidad, se logra obtener un cúmulo de 
información relacionada con los datos personales de las personas que tienen contacto 
con la persona que ha sido interceptada. Es claro que la interceptación de 
comunicaciones, no solo comprende la limitación al derecho a la intimidad; como vemos, 
vulnera otros derechos constitucionales que deben ser garantizados por la Fiscalía al 
momento de emitir la orden. 
 
Es que cuando se realiza el procedimiento de interceptación, una vez se inicia la 
grabación de los registros de información que se obtienen, en ellos encontramos 
información y datos que de conformidad con su clasificación, podemos encontrar datos 
que son clasificados como sensibles y privados o personalísimos; es sabido por mi 
experiencia como analista de comunicaciones, que en desarrollo del proceso de 
interceptar comunicaciones por orden judicial se obtienen un sin número de datos en 
información personal, como los que procedo a relacionar a continuación: 
 
Datos de Identificación 
personal, familiar, social y 
laboral 
Nombre, apellido, cédula de ciudadanía, domicilio, 
teléfono, correo electrónico, firma, fecha de nacimiento, 
edad, composición familiar, identificación de familiares, 
lugar de nacimiento, estado civil, sexo, imagen, 
dirección de IP, antecedentes y registros penales,   etc. 
Datos referentes a las 
características personales y 
demás personas con las que 
interactúa  
Huellas digitales, estatura, contextura, peso, tipo de 
sangre, antecedentes y tipos de discapacidades, color 
de piel, señales particulares, otros. 
Datos académicos, perfil 
profesional y laboral 
Trayectoria educativa, títulos, curriculum, certificados, 
condición de alumno, calificaciones, profesión, oficio, 
empleador, domicilio, correo electrónico institucional, 
teléfono del trabajo, salarios, sanciones, licencias, 
seguridad social, aportes, empresa donde labora. 
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Datos Patrimoniales 
personales, familiares y 
demás personas 
Bienes y propiedades, historial crediticio, cuentas 
bancarias, ingresos y egresos, situación de solvencia, 
otros. 
Datos relacionados con la 
Salud personal, familiar 
Estado de salud, enfermedades existentes, apartes de 
historias clínicas, antecedentes psicológicos o 
psiquiátrico. 
Datos Ideológicos 
personales y familiares 
Creencias religiosas, corriente política, vinculación a 
sindicatos, pertenencia a organizaciones de la 
sociedad civil,  otros. 
Datos referentes a la Vida y 
Hábitos Sexuales 
personales y familiares 
Estrato social al que pertenece, deportes que practica, 
sitios que frecuenta, orientación sexual, origen étnico y 
racial, otros. 
 
Fuente: Elaboración propia 
 
La obtención de datos privados y personales según la Ley 1581 de 2012 “si bien 
es cierto se pueden encontrar en un archivo o base de datos” como lo indica la legislación 
en relación con el tratamiento de datos personales, para poderlos obtener requieren una 
autorización previo de parte del Juez con función de control de garantías;  asimismo, es 
el Estado como responsable de hacer respetar estos derechos de la injerencia de 
entidades privadas o de los particulares, evento en el cual, deben ser objeto de 
investigación penal por violación al derecho a la intimidad, privacidad y habeas data. 
 
 
Legalidad y validez o licitud de la orden de interceptación en Colombia 
 
Existe la tendencia a nivel doctrinal y jurisprudencial de creer que la licitud y 
legalidad en materia probatoria, son sinónimos. En este sentido, Peláez (2015) plantea 
una diferencia entre una prueba inconstitucional o legal y la prueba ilícita, refiriéndose a 
que: “la primera se refiere a la que ha sido obtenida violando derechos fundamentales, y 
la segunda guarda relación con la adoptada mediante actuaciones ilícitas, que 
representan una violación de las garantías del investigado (p. 46).  De la misma forma la 
Corte Constitucional en Sentencia C-541 de 2005 refiere que: “Por prueba ilegal se 
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entiende aquella que se haya practicado, aducido o conseguido con violación de los 
requisitos formales previstos en el Código de Procedimiento Penal; y para efectos de 
determinar la nulidad de la prueba derivada de la prueba ilícita será necesario tomar en 
cuenta los criterios del vínculo atenuado, la fuente independiente, el descubrimiento 
inevitable y los demás que establezca la Ley”. 
 
Con relación a la legalidad y validez o licitud de la orden de interceptación, la 
limitación del derecho puede considerarse arbitraria por parte de la autoridad judicial que 
la ordena, por lo tanto, el elemento material de prueba y evidencia física corre la suerte 
de la orden, al considerarse ilícita por que ha sido obtenida con base en una orden que 
no cumplió con lo establecido en la Ley; al respecto Rodríguez (2014), define la prueba 
ilícita así: 
 
“Entonces, se tiene que prueba ilícita es un antivalor que se produce cuando el Estado, 
a través de un agente policial o judicial, vulnera o viola uno o varios derechos o garantías 
constitucionales constitutivos del concepto del debido proceso. El Estado, al desbordar 
su propia legalidad afecta, de una parte, todo el sistema jurídico al que está obligado a 
respetar, el instrumento de convivencia de los ciudadanos, causando un profundo daño 
social, y de otra, los derechos y garantías constitucionales del procesado. Todo desborde 
de esa reglamentación en este campo -derechos y garantías fundamentales- produce 
prueba ilícita y por ende no tiene vocación como medio de conocimiento judicial. La parte 
procesal o el Juez rompen con los principios que garantiza el sistema jurídico.”    
 
En desarrollo de la indagación o la investigación, se presenta incertidumbre respecto 
de la legalidad de la orden de interceptación, cuando el Fiscal ordena limitar el derecho 
a la intimidad con la interceptación de las comunicaciones, en razón a que al 
cumplimiento de la orden de interceptación, hay vulneración de otros derechos 
diferentes al de la intimidad, que el legislador, la Fiscalía General de la Nación, el Juez 
que cumplen la función de control de garantías y el Juez de conocimiento, no han 
previsto; porque que tras la interceptación de las comunicaciones, no se limita solo el 
derecho a la intimidad de la persona indiciada o imputada; también, se está vulnerando 
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el derecho a la privacidad, al buen nombre establecido en el mismo artículo 15 y al libre 
desarrollo de la personalidad artículo 16 de la Constitución Política, entre otros. 
 
Sin embargo,  de conformidad con la norma superior y la legislación, la interceptación 
de comunicaciones representa un acto de investigación que jurídicamente va relacionado 
con las actuaciones que le han sido otorgadas a la Fiscalía como director de la 
investigación penal; también corresponde a un procedimiento judicial que se desarrolla 
en virtud de un proceso penal, que tiene como objeto “ (…) buscar elementos materiales 
probatorios, evidencia física, búsqueda y ubicación de imputados, indiciados o 
condenados (…)”18. La Fiscalía no debe pasar por alto la recolección legal de datos e 
información, que le permita tener suficientes elementos de conocimiento y certeza, en 
relación a la persona que le va a afectar y limitar el derecho a la intimidad, información 
en relación con la identificación del usuario y/o suscriptor de un equipo celular que está 
ligado al uso de un número, mediante el cual se registran comunicaciones con el 
propósito de realizar coordinaciones de actividades ilícitas, conocer el tipo de información 
o EMP y EF que va a recolectar para fortalecer la investigación. 
 
En tanto,  la Constitución Política de 1991, artículo 250, encontramos que la entidad 
responsable de la persecución del delito, ha sido otorgada a la Fiscalía General de la 
Nación, que entre las actividades de investigación tiene la facultad de ordenar la 
interceptación de las comunicaciones, que consiste en la afectación o vulneración del 
derecho fundamental a la intimidad, privacidad y habeas data; igualmente, la función que 
cumple la Fiscalía de investigar toda conducta penal establecida en el Código Penal, Ley 
599 de 2000, la encontramos regulada en la Ley 906 de 2004, allí en el artículo 235, 
modificado por el artículo 52 de la Ley 1453 de 2011, se desarrolla el tema relacionado 
con la interceptación de comunicaciones. 
 
El Código Procesal Penal ha regulado la labor de la Fiscalía, como ente responsable 
puede en desarrollo de esta función, ordenar entre otras actividades que se intercepte 
                                                 
18
 Ley 906 de 2004. Artículo 235. Interceptación de comunicaciones, modificado por el artículo 52 de la Ley 1453 de 2012. 
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las comunicaciones de quien es investigado ya sea que se encuentre en calidad de 
indiciado, imputado o condenado de acuerdo a lo contemplado en el artículo 235 ibídem; 
que además indica, que la orden debe cumplir un objetivo, lo que traduce que es un 
objetivo.  
 
Sin embargo, cabe indicar que jurídicamente las comunicaciones hacen parte del 
derecho fundamental a la intimidad y la privacidad personal, establecido en el artículo 15 
de la Constitución Política de 1991 “(…) Sólo pueden ser interceptadas o registradas 
mediante orden judicial, en los casos y con las formalidades que establezca la Ley.”; allí 
lo que el legislador buscó, no fue otra cosa que garantizar el respeto al derecho que 
tienen las personas a no ser molestadas en su vida íntima o privada; salvo que 
previamente medie un mandato o una orden judicial legal y válida que autorice la 
afectación del derecho; pero que en todo caso, esa orden de afectación debe estar 
precedida de unos verdaderos motivos fundados, una debida fundamentación y 
ponderación de principios con los cuales la Fiscalía General de la Nación válidamente 
emite la orden de interceptación de comunicaciones, a fin de recaudar Elementos 
Materiales de Prueba y Evidencia Física. 
 
La orden mediante la cual se limita el derecho a la intimidad, privacidad y hábeas 
data, es el resultado de una serie de actos y procedimientos de investigación que el 
Fiscal director de la investigación ha realizado con el apoyo de la Policía Judicial, 
tendiente a la consecución de información legal y de todos aquellos EMP y EF que 
fortalecen la hipótesis delictiva o la teoría del caso que se ha planteado en desarrollo de 
una investigación penal, para hallar a los responsables y partícipes de una conducta 
penal; pero que una vez agotados los medios de conocimiento19 que el Código Procesal 
Penal establece, entre los cuales se encuentra el medio técnico que corresponde al 
apoyo con elementos o aparatos que tienen una característica específica para lograr la 
recolección de evidencia. 
 
                                                 
19
 Ley 906 de 2004. Artículo 382. Medios de conocimiento. Son medios de conocimiento la prueba testimonial, la prueba pericial, la 
prueba documental, la prueba de inspección, los elementos materiales probatorios, evidencia física, o cualquier otro medio técnico o 
científico, que no viole el ordenamiento jurídico. 
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En desarrollo de la investigación penal, el apoyo técnico es una herramienta 
importante, en el sentido que mediante la utilización de aparatos electrónicos 
especializados, como es el uso de equipos requeridos en la ejecución de la orden de 
interceptación de comunicaciones, capacitados para recepcionar y almacenar registros 
de audio y datos que son direccionados desde el equipo que conecta la interceptación 
con las compañías de telecomunicaciones; permite obtener EMP y EF suficientes para 
demostrar la responsabilidad, previa verificación de información y hechos que sean 
dados a conocer por los interlocutores que intervienen en la comunicación.  
 
Mediante el artículo 250 de la Constitución Política de 1991, modificado por el 
“Modificado por el artículo 2, Acto Legislativo No. 03 de 2002”, se le otorgó a la Fiscalía 
General de la Nación, como Autoridad Judicial, la competencia y responsabilidad para 
investigar y perseguir el delito, al respecto establece que: 
 
“La Fiscalía General de la Nación está obligada a adelantar el ejercicio de la acción penal 
y realizar la investigación de los hechos que revistan las características de un delito que 
lleguen a su conocimiento por medio de denuncia, petición especial, querella o de oficio, 
siempre y cuando medien suficientes motivos y circunstancias fácticas que indiquen la 
posible existencia del mismo. (…)”.  (Subrayado fuera de texto).  
 
Asimismo, entre las funciones que le fueron asignadas, en el Numeral 2º ibídem, 
le fue otorgada la función de solicitar la interceptación de comunicaciones, actuación 
regulada en la Ley procesal penal, en el artículo 235 de la Ley 906 de 2004, donde se 
debiendo someterla a control de legalidad posterior con el Juez con función de control 
de garantías, para “determinar su validez”; validez que requiere ser determinada 
previamente, teniendo en cuenta las razones que han sido dilucidadas previamente. 
 
Ahora bien, en relación con lo establecido en el numeral 2º y 3º del artículo 250 
de la Constitución Política de 1991, la Corte Constitucional, no realiza un examen o 
estudio, donde se profundice el alcance que tiene la orden de interceptación de 
comunicaciones, lo digo en atención a lo manifestado en jurisprudencia, que indica: 
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“(…) la enunciación que contempla el numeral 2° del artículo 250 de la Constitución es 
de naturaleza taxativa y de interpretación restrictiva, en cuanto contempla las 
excepciones a la regla general derivada de la misma disposición (numeral 3º), sobre la 
necesidad de autorización previa del Juez de control de garantías para la práctica de 
diligencias investigativas que impliquen afectación, mengua o limitación de derechos 
fundamentales” (Sentencia C-336, 2007). 
 
Respecto del pronunciamiento anterior, la corte realiza una interpretación de 
forma restrictiva, por el hecho que se encuentra expresa en la Constitución Política, y 
que por estar normado es de naturaleza taxativa; pero no se puede dejar de lado el 
interés y la garantía de los derechos consagrados en la misma carta política, cuando la 
Fiscalía General de la Nación o sus delegados, en desarrollo de una función que le ha 
sido encomendada constitucionalmente para perseguir el delito, ordenando la 
interceptación de las comunicaciones; sus actuaciones y decisiones, riñen con el deber 
de garantía y respeto de los derechos fundamentales como del debido proceso; de una 
parte, de quien es indiciado o imputado y que en desarrollo de un proceso investigativo, 
se tiene por objeto buscar esos elementos materiales de prueba y evidencia física que 
no es posible obtener una vez agotados otros medios de conocimiento o que se requiera 
la búsqueda, ubicación de condenados, imputados o indiciados, como lo establece el 
artículo 235 de la Ley 906 de 2004, modificado por el artículo 52 de la Ley 1453 de 2011; 
de otra parte, se afectan derechos fundamentales de personas que no hacen parte de 
la investigación penal, pues no son indiciados, imputados ni condenados; es decir que 
nada tienen que ver con la investigación, situación que se torna más compleja o gravosa 
cuando hay niños o menores de edad. 
 
Por lo indicado anteriormente, se hace necesario que en virtud de la facultad que 
tiene la Fiscalía para solicitar la interceptación de las comunicaciones, con lo cual se 
limita el derecho a la intimidad, al buen nombre, al libre desarrollo de la personalidad, 
entre otros; se establezca por parte del legislador o la Corte Constitucional el deber que 
tiene la Fiscalía de cumplir con lo indicado en el numeral 2º del artículo 250 de la 
Constitución Política de 1991;  igualmente, dar aplicabilidad a lo establecido en el 
numeral 3º ibídem, en razón a los fundamentos que previamente he realizado; también, 
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que para este requerimiento se tenga en cuenta lo que a continuación expongo con 
respecto al derecho de habeas data.   
 
El analista de comunicaciones, es la persona experta, capacitada y con los  
conocimientos necesarios para realizar actos de investigación como apoyo a la 
investigación, que al ser vinculado al equipo de Policía Judicial, estaría facultado para 
conocer el contenido e información obtenida como resultado de la operación técnica, 
monitoreo, control y análisis de las diferentes comunicaciones registradas o 
almacenadas en el sistema de grabación; en caso de no estar vinculado, está ante una 
extralimitación de funciones, incumpliendo lo preceptuado en el artículo 117 “La Policía 
Judicial. Los organismos que cumplan funciones de Policía Judicial actuarán bajo la 
dirección y coordinación de la Fiscalía General de la Nación, para lo cual deberán acatar 
las instrucciones impartidas por el Fiscal General, el Vice Fiscal, los Fiscales en cada 
caso concreto, a los efectos de la investigación y el juzgamiento. (…)”, y el artículo 200 
inciso 3º de la Ley 906 de 2004, donde se establece: “(…) Por Policía Judicial se entiende 
la función que cumplen las entidades del Estado para apoyar la investigación penal y, en 
el ejercicio de las mismas, dependen funcionalmente del Fiscal General de la Nación y 
sus delegados.”  
 
En tal sentido, para proceder a desarrollar la labor de analista, el funcionario de 
policía judicial debe estar vinculado al equipo de trabajo para recibir instrucciones y 
órdenes relacionadas con la labor a desarrollar y de esta manera estar legitimado para 
desarrollar la función como para poder tener contacto con el investigador y el Fiscal, esta 
actuación, en la actualidad no ordenada por el Fiscal director y coordinador de la 
investigación penal, sino que son actuaciones establecidas en el manual de “Trámite, 
programación y análisis de comunicaciones interceptadas por orden judicial”, que como 
ya lo indiqué, fue creado por la Dirección de Investigación Criminal - DIJIN y que 
internamente es tenido en cuenta como protocolo, pero que en todo caso, no cumple ni 
está en consonancia con lo preceptuado en la Constitución Política y la Ley de 
procedimiento penal. Además, no ha sido acogido o avalado por el ente investigador 
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(Fiscalía General de la Nación); en tal sentido, no es legítima la forma en que se realizan 
estas actuaciones porque desconocen el debido proceso. 
 
De otra parte, la exigencia legal del deber de reserva está obligando a los 
funcionarios que participan en las diferentes diligencias a la salvaguarda y custodia de la 
información; es decir, que deben actuar en consonancia con lo establecido en la Ley, el 
Manual de Procedimiento Cadena de Custodia y las instrucciones impartidas por el 
director y coordinador de la investigación en aras de mantener la autenticidad de los EMP 
y EF obtenidos con la interceptación de comunicaciones; toda vez que la actuación frente 
a la custodia de la información y demás actuaciones judiciales que se realicen omitiendo 
la debida aplicación de las normas que la regulan, conlleva a que se de aplicación a lo 
establecido en el artículo 23, 359 y 360 de la Ley 906 de 2004. 
 
Ahora, cuando se dice que “La orden tendrá una vigencia máxima de seis (6) meses, 
pero podrá prorrogarse, a juicio del Fiscal, subsisten los motivos fundados que la 
originaron.” Es potestad del funcionario judicial que la ordenó, obviamente realizando 
una evaluación de los resultados que se han obtenido; sin embargo es preciso tener en 
cuenta la gravedad de la conducta penal para determinar que aún se continúa realizando 
el delito y que además hay pendiente por recolectar EMP y EF, identificar y ubicar, 
partícipes del delito; es que la restricción no se puede convertir en un capricho o 
arbitrariedad del funcionario judicial que solicita la prórroga, porque por ejemplo, es muy 
dado a que los funcionarios judiciales, requieran la prórroga solamente para establecer 
si la persona a quien se le restringe el derecho a la intimidad y privacidad, conserva su 
lugar de residencia o también, es dado a que se sostenga la orden de interceptación a 
pesar que la persona dejó de cometer el delito o incluso sin que se obtengan resultados 
o que no se recolecta información de interés para la investigación; en estos eventos se 
está ante una interceptación ilegal, toda vez que no se cumplen los fines o el objetivo por 




Igualmente, cuando se establece que “La orden del Fiscal de prorrogar la 
interceptación de comunicaciones y similares deberá someterse al control previo de 
legalidad por parte del Juez de control de garantías.” Aquí es donde el Juez con función 
de control de garantías, al momento de realizar el control posterior al cumplimiento de la 
orden, debe hacer el control haciendo un examen integral del procedimiento, es decir 
que debe iniciar por evaluar la validez y legalidad de la orden para posteriormente realizar 
el examen de la validez y legitimidad de los resultados que el analista o investigador dio 
a conocer al Fiscal director y coordinador de la investigación, en el informe de 
investigador de campo. Una vez cumplido el examen integral del procedimiento y de los 
resultados si se hace solicitud de prórroga, se tendrán como válidos la necesidad de 


















En Colombia la interceptación de comunicaciones que realice una persona sin el 
debido consentimiento, vulnera derechos fundamentales que pueden ser sancionados 
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penalmente y en el marco de una investigación penal, las pruebas recolectadas producto 
de esas interceptaciones deben ser declaradas nulas, pues a juicio de la Corte 
Constitucional, se vulnera el derecho a la intimidad y el debido proceso, diferente 
situación se presenta cuando las personas están siendo víctimas de una conducta 
punible y deciden en forma autónoma utilizar los medios tecnológicos para realizar las 
grabaciones que constituyan plena prueba para instaurar las respectivas denuncias que 
permitan estructurar las investigaciones penales pertinentes, posición que ha sido 
acogida por la Corte Suprema de Justicia (1988) 
 
Es así que el debido proceso en Colombia, la Corte Constitucional lo ha definido 
como “una serie de garantías que tienen por fin sujetar las actuaciones de las autoridades 
judiciales y administrativas a reglas específicas de orden sustantivo y procedimental, con 
el fin de proteger los derechos e intereses de las personas en ellas involucrados” (Corte 
Constitucional, 2010). 
 
Frente a la aplicación al debido proceso en el procedimiento de Policía Judicial de 
interceptaciones de comunicaciones, la Corte Constitucional ha sido enfática en señalar 
que este derecho fundamental no se ve vulnerado y para eso, hace un análisis detallado 
de las circunstancias en que se presentan las condiciones, al señalar: 
 
No se vulnera el derecho al debido proceso pues: (i) la autoridad de Policía Judicial en el 
sistema acusatorio realiza una simple labor operativa administrativa bajo la absoluta 
dirección de la Fiscalía General de la Nación (ii) el requisito del Juez natural no se puede 
extender a la definición específica de todas las autoridades que pueden realizar 
interceptaciones de comunicaciones, pues la propia Constitución abre la puerta para que 
sea la Fiscalía y no el legislador quien determine a qué autoridades puede delegar 
transitoriamente labores de Policía Judicial. No se desconoce el derecho a la intimidad por 
los siguientes motivos: (i) esta garantía no es absoluta, por lo cual puede ser objeto de 
restricciones, dentro de las cuales se ha reconocido la posibilidad de realizarlas en interés 
de la justicia para investigar la comisión de conductas punibles; (ii) la restricción del derecho 
a la intimidad a través de la interceptación de comunicaciones está avalada por la propia 
Constitución que en su artículo 250 permite a la Fiscalía General “adelantar registros, 
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allanamientos, incautaciones e interceptaciones de comunicaciones”; (iii) la facultad del 
Fiscal General de la Nación de asignar en otras entidades públicas la realización de 
funciones de Policía Judicial como la interceptación de comunicaciones está contemplada 
en el propio artículo 250 de la Constitución y (iv) las operaciones de interceptación 
requieren un estricto control judicial”. (Corte Constitucional, 2014) 
 
Por lo anterior se puede decir que el derecho fundamental al debido proceso le 
impone a Estado en sus actuaciones judiciales, la obligación constitucional y legal de 
observar y cumplir a cabalidad en cada uno de sus actos y procedimientos establecidos 
en la Ley o en sus reglamentos internos, las directrices del debido proceso, con “el fin de 
preservar las garantías -derechos y obligaciones- de quienes se encuentran incursos en 
una relación jurídica, en todos aquellos casos en que la actuación conduzca a la creación, 
modificación o extinción de un derecho o a la imposición de una sanción”.20 
 
Ahora bien, en virtud de una orden a Policía Judicial de interceptación de 
comunicaciones, se deben acatar una serie de garantías que hacen parte de un debido 
proceso, esto es que el Juez natural para dar viabilidad al procedimiento es el Juez de 
control de garantías, quien debe ser funcionalmente independiente, imparcial y estar 
sometido única y exclusivamente al imperio de la Ley, esto en el marco de la 
investigación penal (Artículo 228 y 230 de la Constitución Política). 
 
Es necesario que exista un control previo a la orden de interceptación, ya que el 
investigado, sindicado y/o imputado, tiene el derecho a ser investigado y juzgado con la 
plenitud de las formas procesales del proceso penal, esto con el fin de garantizar la 
legalidad de lo actuado, pues la inobservancia de las formas procesales contenidas en 
la Ley, se considera una violación y un desconocimiento flagrante al principio 
constitucional del debido proceso. 
 
Además de lo anterior, también tiene derecho a la defensa técnica y material para 
que pueda pedir y allegar pruebas, de igual forma controvertir las que sean aportadas 
                                                 
20
 Sentencia de la Corte Constitucional C-980 de 2010, M.P. Gabriel Eduardo Mendoza Martelo 
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por el Ente Acusador en su contra, para este caso, las que se puedan generar en el 
marco de un procedimiento de interceptación de comunicaciones. 
 
 
Las excepciones de control previo judicial para la interceptación de comunicaciones 
 
La Constitución Política de 1991, establece los estados de excepción o de sitio 
que en determinadas situaciones de orden público o de interés nacional, restringen o 
suspenden de forma temporal derechos fundamentales, sin embargo es importante hacer 
claridad que dicha declaración debe estar previamente soportada y aprobada por el 
Presidente y los ministros (Art. 212 y 213 Constitución Política) para que pueda generar 
esos efectos y por ende se realicen interceptaciones de comunicaciones sin control 
previo de legalidad realizado por un Juez, en aras de que sirvan como prueba para el 
esclarecimiento de los hechos delictivos y/o para el mantenimiento del orden público. 
 
Sin embargo, el Artículo 214 de la Constitución Política, establece unas limitaciones 
o disposiciones que debe observar y cumplir el Presidente de la República cuando 
decrete los Estados de Excepción, al expresar: 
 
Los Estados de Excepción a que se refieren los artículos anteriores se someterán a las 
siguientes disposiciones: (…) No podrán suspenderse los derechos humanos ni las 
libertades fundamentales. En todo caso se respetarán las reglas del derecho internacional 
humanitario. Una Ley estatutaria regulará las facultades del Gobierno durante los estados 
de excepción y establecerá los controles judiciales y las garantías para proteger los 
derechos, de conformidad con los tratados internacionales. Las medidas que se adopten 
deberán ser proporcionales a la gravedad de los hechos. 
 
Otra situación que podría generar una orden de interceptación de comunicaciones 
sin el respectivo control previo judicial, es cuando se trate de casos de urgencia y de 
delitos que estén relacionados con actos de terrorismo. 
 
Aplicación del principio de proporcionalidad  
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Debe existir el principio de necesidad para la expedición de la orden de 
interceptación de comunicaciones, por ende, debe esta orden, estar sometida al principio 
de proporcionalidad como pilar fundamental para todas las decisiones judiciales que se 
materialicen en el marco de una investigación penal que requiera este tipo de órdenes a 
Policía Judicial, con el fin de que exista la debida ponderación de esos principios. 
 
La doctrina establece para el principio de proporcionalidad como el equilibrio que 
debe existir entre el medio utilizado y el fin del mismo, esto con el fin de que el medio no 
resulte altamente desproporcionado para la consecución del objetivo primordial, de tal 
manera que la limitación o injerencia en el derecho fundamental de la intimidad debe ser 
proporcional al objetivo perseguido. “Por consiguiente, debe existir una proporción entre 
los diferentes intereses del conflicto: el general, que se pretende defender, y el particular 
que es limitado”, (González & Serrano, 1990, pág. 187 y ss.). Y esa proporcionalidad 
debe darse no solo en la finalidad perseguida, sino también con la intensidad de la 
injerencia. (López Ortega, 1997, pág. 280 y 281.) 
 
Del mismo modo, la doctrina ha establecido que el principio de proporcionalidad 
debe “inspirar tanto la actuación del legislador al prever la posible limitación en abstracto, 
como la actuación del Juez en el caso concreto. Así, la aplicación de medidas de 
interceptación debe ir acompañada de las garantías adecuadas y efectivas que aseguren 
el mínimo deterioro del derecho fundamental afectado”. (Barajas Perea & López, 2011, 
pág. 108) 
 
Contenido de la decisión judicial que ampara la legalidad de la interceptación de 
comunicaciones. 
 
Se requiere control previo de legalidad por parte de un Juez para llevar a cabo 
una diligencia judicial de interceptación de comunicaciones en aras de garantizar los 
derechos de las personas a las cuales se les limitará su injerencia en el derecho 
fundamental a la intimidad, pues en algunos procesos penales se requieren estas 
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actuaciones para preconstituir la prueba necesaria y suficiente para que el Estado pueda 
ejercer ius puniendi, sin embargo, ese control previo debe estar debidamente motivado 
de forma fáctica y jurídica para que se pueda materializar esa injerencia en la intimidad 
del investigado. 
 
Por ende, toda decisión que adopte un Juez y más en este caso cuando realiza 
un control previo a una solicitud de interceptaciones de comunicaciones que realice el 
ente acusador, debe estar debidamente motivada por mandato constitucional y legal, ya 
que no se trata de una mera exigencia formal o de legalidad ordinaria, pues es un 
requisito inexcusable para poder realizar el juicio de proporcionalidad y establecer el 
equilibrio con el principio de necesidad. 
 
La Doctrina ha establecido que la motivación en la decisión judicial que se adopta 
como resultado del control previo que realiza el Juez de control de garantías dentro del 
proceso penal, es el modo idóneo para establecer los criterios de ponderación y 
necesidad en la injerencia del derecho fundamental de la intimidad en el desarrollo de la 
interceptación de comunicaciones, ya que sin la debida motivación, no puede llevarse 
adecuadamente la valoración del requisito de proporcionalidad en la injerencia al derecho 
fundamental (Uría Martínez, 2000, pág. 529) 
 
De igual forma, en la decisión judicial emitida por el Juez de control de garantías 
debe estar debidamente motivada con hechos punibles que sean objeto de la 
investigación penal, por ende, debe estar limitada y determinada sobre ciertos hechos 
delictivos que ameriten la interceptación de las comunicaciones, al igual que debe estar 
acompañada por un sustento indiciario o probatorio que den certeza que todos los 
elementos de juicio aportados al Juez, no fueron obtenidos de forma arbitraria por la 
Fiscalía General de la Nación y su Policía Judicial. 
 
Además, se debe identificar un determinado número telefónico o terminal respecto 
de los cuales se tenga sospecha debidamente soportada o constancia de que están 
siendo o van a ser usados para la realización de conductas delictivas (Rodríguez Lainz, 
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2006, pág. 3), en virtud de lo anterior, se puede decir que existe una exigencia legal 
frente a que debe estar debidamente identificados con tal precisión el número telefónico 
o medio de comunicación objeto de intervención judicial a través de interceptación de 
comunicaciones, al igual que los datos que permitan precisar que línea telefónica o medio 
de comunicación es utilizado por personas que presuntamente se encuentran incursas 
en la comisión de una conducta punible, todo esto con el fin de tener un control de 
constitucionalidad y legalidad de la prueba durante el proceso penal. 
 
Se considera importante señalar el medio de obtención por parte del Ente 
Acusador del número de teléfono o medio de comunicación, aunque esto carece de 
importancia frente a un control de legalidad posterior, pues lo que se debate en un control 
previo es la solicitud y autorización por parte del Juez con función de control de garantías 
para la interceptación de determinado número telefónico, igual situación se genera frente 
a la propiedad o uso del número telefónico, es decir si se trata de una línea privada o 
público, sin embargo en ambos eventos, se deben adoptar medidas restrictivas efectivas 
que garanticen la no intromisión en las conversaciones telefónicas ajenas a la realización 
de la conducta punible o a la investigación penal. 
 
Ahora bien se considera importante señalar que para la decisión de Juez de 
control de garantías no se requiere la identificación plena de las personas que hacen uso 
de la línea telefónica a la cual se va a intervenir, ya que por los avances tecnológicos en 
algunos casos, no es posible determinar los datos de identificación de las personas que 
presuntamente se encuentran inmersas en la comisión de la conducta punible, pues en 
la actualidad las líneas telefónicas móviles pueden ser intercambiadas en los sujetos 
objeto de investigación y en muchas ocasiones se utilizan líneas móviles en planes 
prepago donde no se puede identificar a su titular. 
 
Por lo anterior y en virtud a que la persona sospechosa de cometer la conducta 
punible desconoce por completo que está siendo investigada a través de un proceso 
penal y por ende no puede reponer o impugnar las decisiones adoptadas por el Juez de 
control de garantías, se hace necesario que exista un equilibrio de los principios de 
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necesidad y proporcionalidad en aras de obtener un riguroso control judicial efectivo 
limitado en el tiempo, es así que la decisión judicial debe establecer tiempo de duración 
de la interceptación de las comunicaciones, las condiciones en que deben ser informado 
de la evolución y los resultados de la interceptación para que valide y valore la necesidad 
de continuar o terminar la interceptación. 
 
Es así, que la Corte Constitucional en la sentencia C-336 de 2007 recuerda las 
directrices dadas a nivel de la jurisprudencia constitucional que se ha emitido para 
“armonizar la práctica de medidas de investigación, con el respeto de los derechos 
fundamentales: 
 
En virtud del principio de reserva judicial de las medidas que implican afectación de 
derechos, en cada caso concreto, el Juez de control de garantías deberá hacer un 
juicio de proporcionalidad de la medida cuya autorización se le solicita. Para ello 
deberá determinar si la finalidad concreta que lleva al Fiscal o a la Policía Judicial 
en circunstancias excepcionales que ameriten extrema urgencia, a solicitar 
autorización para realizar la medida de intervención corporal es legítima e 
imperiosa. Igualmente, habrá de examinar si la medida específica, en las 
condiciones particulares del caso, es o no pertinente, y de serlo, si la medida 
solicitada es idónea para alcanzar dicho fin; si además de idónea, es necesaria 
porque no existe otro medio alternativo menos restrictivo de los derechos con 
eficacia semejante para obtener los elementos materiales probatorios y evidencia 
física dentro del programa de investigación; y si al ponderar los derechos y las 
finalidades buscadas, la medida en concreto no resulta desproporcionada, teniendo 
en cuenta la naturaleza y gravedad de los delitos investigados, el grado de 
afectación de los derechos que supone la medida en concreto, y los intereses y 






Tratamiento de los hallazgos casuales en la interceptación 
 
En algunos casos se puede determinar a través de las interceptaciones de las 
comunicaciones legalmente autorizadas y avaladas por el Juez, la participación delictiva 
de otras personas o incluso hechos presuntamente delictivos que no hacen parte de la 
investigación penal, en estos aspectos es importante señalar que el Ente Acusador debe 
renovar la solicitud de interceptación de comunicaciones e informarle al Juez de control 
de garantías las personas o hechos nuevos en aras de darle un control de legalidad a la 
actuación realizada por la Policía Judicial y de ser necesario sean remitidas las 
diligencias a la autoridad competente para que instruya los hallazgos generados en la 
interceptación de las comunicaciones, esto con el fin de que se pueda investigar de forma 
autónoma e independiente la nueva conducta punible y las personas involucradas en la 
presunta comisión de la misma. 
 
 
Valor probatorio de la prueba documental en juicio oral 
 
La interceptación de comunicaciones decretadas legalmente y avaladas por el 
Juez de control de garantías, tiene como fin obtener elementos de juicio frente a la 
presunta comisión de conductas delictivas y para el descubrimiento de las personas 
responsables de los mismos, por ende el valor probatorio de la evidencia recolectada en 
el marco de las interceptaciones tiene un aspecto esencial dentro del proceso penal, 
dando la posibilidad y garantías a las partes de poder actuar en el marco del debido 
proceso y tutelar durante el juicio oral los principios de publicidad, oralidad, inmediación 
y contradicción. 
 
Por lo anterior, se deben cumplir unos requisitos de carácter procesal y 
procedimental para la materialización de la orden a Policía Judicial referente a la 
interceptación de comunicaciones, como para la ejecución de la misma orden, al igual 
que para los resultados obtenidos, esto con el fin, que los medios de prueba obtenidos 
se encuentren amparados por los criterios de validez y eficacia durante todo el proceso 
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penal, es así, que el incumplimiento o la falta de alguno de los requisitos procesales, 
genera de forma automática la ilegalidad de la prueba y por ende la sanción es la 
exclusión de la misma. 
 
Es importante precisar que toda la información que se genere o se produzca en el 
marco de una interceptación de comunicaciones, debe estar debidamente soportada  con 
el fin de ser aportada y anexada al proceso penal en su integridad, lo que permite 
descartar cualquier tipo de duda que se pueda generar o plantar por las partes sobre la 
autenticidad e integridad de la prueba, por lo que en el proceso penal debe quedar 
excluido cualquier clase de sustitución, manipulación o alteración.  
 
Es así, que existen varias formas de introducir en el proceso penal las pruebas 
recolectadas en las interceptaciones de comunicaciones, una de ellas es a través de las 
declaraciones de los investigadores que practicaron la interceptación y recolectaron la 
evidencia, lo que claramente le da una validez probatoria dentro del proceso, ya que 
permite explicarle al Juez de una forma más detallada y técnica las conclusiones, pueden 
describir o dar información detallada de los presuntos autores de conductas delictivas y 
las técnicas de comunicación utilizadas. 
 
 
Valor probatorio de la prueba pericial para la identificación de los interlocutores 
 
Por otro lado, la identificación plena de los interlocutores determinados a través 
de la interceptación de las comunicaciones, debe ser cotejada por medio de una prueba 
pericial cuando las personas investigadas o su defensa argumentan que no se trata de 
las voces de sus representados, esto adquiere mayor importancia para el proceso, ya 
que deben someterse a la realización de esta prueba pericial, pues con la práctica de la 
misma, no se vulneran derechos fundamentales como la intimidad personal, la integridad 
física y mucho menos el Estado estaría actuando en contravía del postulado 
constitucional de que “Nadie podrá ser obligado a declarar contra sí mismo o contra su 
cónyuge, compañero permanente o parientes dentro del cuarto grado de 
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PROPUESTA DE REGLAMENTACIÓN DEL ARTÍCULO 235 DE LA LEY 906 DE 
2004 MODIFICADO POR EL ARTÍCULO 52 DE LA LEY 1453 DE 2011 
 
De conformidad con los análisis normativos y procedimentales realizados en 
apartados anteriores, donde se logra evidenciar aspectos legales y de procedimiento 
respecto de la validez y licitud de la orden de interceptación de comunicaciones, a fin de 
evitar que la autoridad judicial, vulnere de manera desproporcionada e indiscriminada los 
derechos fundamentales tanto del investigado penalmente como de terceros ajenos al 
proceso, a continuación, se plantea una propuesta con la cual se pretende reducir las 
falencias y errores cometidos al emitir la orden de interceptación frente a la vulneración 
del derecho a la intimidad y demás derechos prescritos en el artículo 15 de la carta 
superior. 
 
Basados en esto, se propone reglamentar el artículo 235 de la Ley 906 de 2004 
modificado por el artículo 52 de la Ley 1453 de 2011; el cual, a pesar de aparecer 
reglamentado por el Decreto 1704 de 2012, esta norma, no contempla la exigencia de la 
Fiscalía General de la Nación, frente a los requisitos que debe tener en cuenta al 
momento de tomar la determinación de ordenar la vulneración de derechos 
fundamentales a través de la interceptación de comunicaciones. En este sentido, La 
Corte constitucional en Sentencia C-881 de 2014, indicó que “… todas las 
interceptaciones están sujetas a una serie de límites materiales independientemente de 
cuál sea la autoridad que las realice, derivadas de la Ley y de los principios que rigen la 
restricción del derecho a la intimidad.” Lo anterior, en pro del respeto y garantía de los 
derechos fundamentales, brindando una solución al vacío normativo existente. 
 
En desarrollo del acto de investigación con apoyo de la interceptación de 
comunicaciones, como medio legal para la afectación de los derechos fundamentales 
establecidos en el artículo 15 de la Constitución Política, se debe tener presente en la 
solicitud, la declaración de principios, teniendo en cuenta los que se relacionan y que 
deben estar soportados en los siguientes artículos: 
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Artículo primero: el objeto de reglamentar el artículo 235 de la Ley 905 de 2004, 
que no es otro que la autoridad judicial la aplique en el acto de investigación que 
requiera del apoyo técnico, mediante la orden de interceptación de las 
comunicaciones, evento en el cual, debe solicitar previa autorización del Juez con 
función de control de garantías. 
 
Artículo segundo: consiste en la declaración de delitos que pueden apoyar su 
investigación con la interceptación de las comunicaciones del investigado; para tal 
evento, se tendrá en cuenta la complejidad del delito y/o la calidad del investigado 
en la organización criminal, por lo tanto, deben ser objeto de autorización del Juez 
con función de control de garantías, previo cumplimiento de lo establecido en el 
artículo cuatro de la presente Ley o decreto. 
 
Artículo tercero: trata de la aplicación de principios; en desarrollo de la acción 
penal, cuando se requiera la realización del acto de investigación de 
interceptación de las comunicaciones, afectando el derecho a la intimidad y 
demás derechos establecidos en el artículo 15 de la Constitución Política, 
mediante la orden judicial de interceptación de las comunicaciones, se requiere 
dar aplicación y fundamentar los principios de utilidad, idoneidad, necesidad y 
proporcionalidad de la medida. 
 
a. El principio de utilidad, porque en desarrollo de la investigación 
penal, la interceptación de comunicaciones, debe hacerse cuando la 
medida está destinada a cumplir el objeto de la misma, que no es otro que 
el de recolectar información, elementos materiales de prueba y evidencia 
física de un delito determinado. Es decir que la orden no tenga por objeto 
el de realizar pesquisas, descubrir delitos, prevenirlos o descartar 
informaciones no verificadas o fundamentadas. 
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b. El principio de idoneidad, que esté determinado por la gravedad, 
relevancia, impacto y daño que el delito cause a la víctima o a comunidad; 
que la medida que se ejecute permita el descubrir y comprobar la 
realización de una conducta delictiva; aunado a ello, determinar la duración 
de la medida. 
 
c. Para la aplicación del principio de necesidad sólo podrá solicitar la 
medida cuando: 
 
- La medida no sea el primer acto de investigación, sino que se 
adelanten otros actos de investigación cuyas medidas sean 
menos gravosas para los derechos fundamentales del indiciado 
o investigado e igualmente útiles para el esclarecimiento del 
delito. 
 
- En desarrollo de la investigación de un delito que afecte 
gravemente los intereses de una persona o la comunidad, si no 
se hace uso de esta medida, el descubrimiento de los 
responsables y la comprobación de la ubicación del autor o 
autores de un delito, no es posible sin el apoyo de la 
interceptación. 
 
d. La aplicación del principio de Proporcionalidad, como máximo 
mecanismo para evaluar la legitimidad de la afectación de los derechos 
fundamentales; por lo tanto, serán violatorias del derecho fundamental 
aquellas que resulten desproporcionadas; en tal caso, la interceptación de 
comunicaciones, se tendrá como válido cuando al analizar las 
circunstancias del hecho, la afectación de derechos fundamentales, no 
pone en peligro el interés público o de terceros, por lo que al someter la 
medida a la ponderación de derechos e intereses, la orden debe estar 
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sujeta al interés general de conformidad con la gravedad del delito y los 
resultados que se espera obtener con la afectación de los derechos. 
 
Nota: Es pertinente definir y establecer el cumplimiento de requisitos que debe 
aplicar la Fiscalía para ordenar la interceptación de comunicaciones, donde previo 
a la solicitud, se hayan adelantado y agotado todos aquellos actos de investigación 
que permiten obtener datos y corroborar informaciones que fortalecen la 
fundamentación de la solicitud de interceptación y la aplicación de los principios, 
que, en gran parte, permiten motivar la orden de interceptación. 
 
Artículo Cuarto:  sobre la autorización judicial de la orden; en tal evento, el Fiscal 
director de la investigación, al acudir ante el Juez, para que otorgue la autorización 
de la orden de interceptación, donde deberá referir los siguientes aspectos: 
 
- Los datos relacionados con la fecha, número del proceso, delito 
investigado, identidad de la persona indiciada, investigada o condenada. 
 
- La descripción del delito que se investiga, los hechos fácticos, 
identificación del indiciado, imputado, el condenado, o partícipes en la 
comisión de la conducta punible. 
 
- Realizar una exposición clara, relacionando los actos previos de 
investigación realizados en coordinación con los funcionarios de Policía 
Judicial, los resultados obtenidos, medios cognoscitivos obtenidos a 
través de la recolección de elementos materiales probatorios y evidencia 
física, que le permiten fundamentar la orden de interceptación. 
 
- Realizar la fundamentación de la orden como lo indica el artículo 235; 
acompañándola del desarrollo de los principios (idoneidad, utilidad, 
necesidad y proporcionalidad); la fundamentación, debe estar precedida 
de la existencia de motivos razonablemente fundados, de conformidad 
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con los medios cognoscitivos referidos en el artículo 275 de la Ley 906 
de 2004. 
 
- Identificación de la persona vinculada con el delito, a quien se le limitarán 
los derechos, interceptando las comunicaciones que tengan relación e 
interés con el delito investigado, medio de comunicación a interceptar 
individualizando números de teléfonos, IP, cuenta de correo electrónico, 
chats, entre otros. 
 
- El objeto de la interceptación de las comunicaciones, clase de 
información, elementos materiales probatorios y evidencia física que se 
logrará recaudar con la ejecución de la orden. 
 
- El término requerido por el Fiscal, para interceptar las comunicaciones, 
indicando el motivo por el cual estima pertinente el periodo solicitado en 
la orden. El Juez de control de garantías, al autorizar la interceptación 
de las comunicaciones, le impondrá al Fiscal un término no superior a 8 
días para que proceda a ordenar la cancelación de la orden en caso de 
no generar información, datos o resultados de interés y relacionados con 
el delito y la persona que se investiga. 
 
- Relación de los funcionarios de Policía Judicial que apoya la 
investigación, quien realizará la labor de control, monitoreo y análisis de 
las comunicaciones y la institución a la que pertenecen. En el caso de 
no ser posible relacionar en la orden de interceptación, el funcionario de 
Policía Judicial responsable de realizar la función de analista de 
comunicaciones; una vez, se asigne este funcionario, se informará de 
manera inmediata al Fiscal que emitió la orden, para que proceda a 
impartir instrucciones respecto de la actividad que debe cumplir, en qué 
casos o con qué periodicidad debe rendir informes parciales, demás 
actuaciones que correspondan con motivo de la labor que desempeña. 
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- Indicar el cumplimiento de la reserva de la información por parte de los 
funcionarios de Policía Judicial, relacionados en la orden y de aquellos 
que tengan conocimiento del acto de investigación y del resultado de la 
interceptación. 
   
Artículo quinto: autorización judicial de la orden. El Fiscal, debe acudir ante el 
Juez con función de control de garantías, para llevar a cabo audiencia de control 
de legalidad previo; allí el Juez, mediante auto, dejará constancia del control 
integral de la orden; igualmente, motiva su decisión de otorgar o negar la 
autorización de la orden de interceptación de las comunicaciones.  
 
Así mismo, el Juez con función de control de garantías, en la audiencia de control 
previo, revisará los aspectos que se relacionan: 
 
- Que se encuentre relacionado el delito, la conducta o hecho punible que 
se investiga y los hechos fácticos. 
 
- Los medios cognoscitivos, obtenidos previamente mediante el desarrollo 
de otros actos de investigación menos gravosos. 
 
- Que, en la orden, se encuentre debidamente identificada la persona 
indiciada, investigada o condenada; además de los partícipes en el 
hecho. 
 
- Que la orden, se encuentre debidamente fundamentada, asimismo, que 
el fundamento esté acompañado de los principios de (idoneidad, utilidad, 
necesidad y proporcionalidad).  
 
- Identificación de la persona indiciada, investigada o acusada a quien se 
limita el derecho a la intimidad y los partícipes de ser conocidos, con los 
cuales se comunica. 
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- El objeto de la interceptación de las comunicaciones, clase de 
información, elementos materiales probatorios y evidencia física que se 
logrará recaudar con la ejecución de la orden. 
 
-  El término o periodo que solicita para aplicar la medida, deberá estar 
motivado y fundamentado. 
 
- Si en la orden se encuentran relacionados los funcionarios de Policía 
Judicial que apoya la investigación, entre ellos el analista de 
comunicaciones y la institución a la que pertenecen. 
 
- La periodicidad con la cual el analista rendirá los informes parciales al 
Fiscal, sobre los resultados de la orden. 
 
Artículo sexto: duración o término de la orden. En tal evento, el periodo o término 
máximo establecido por el artículo 235 de la Ley 906, puede ser solicitado por el 
Fiscal, es decir que puede solicitar el periodo de 180 días, que es el máximo 
establecido; pero el Fiscal, debe fundamentar y dar a conocer el motivo por el cual 
se requiere el término máximo; lo cual quiere decir que dependiendo de la 
complejidad del delito y de la organización criminal a la que pertenece el 
investigado la orden puede darse por términos o períodos que pueden ser de 10 
días en adelante hasta el máximo que es de 180 días. En todo caso, cuando el 
Juez evidencie que la fundamentación del periodo de interceptación carece de 
solidez para otorgarlo; será él, quien lo decida, en atención a los intereses del 
Estado, la comunidad, la complejidad del delito, conducta delictiva y organización 
criminal a la que pertenece el investigado.  
 
Nota. El analista de comunicaciones será el responsable de enviar informes 
periódicos al Fiscal director de la investigación, dando a conocer los resultados de 
la interceptación; sin embargo el primer informe parcial debe realizarse dentro de 
los 10 días siguientes a la ejecución de la orden de interceptación, para que el 
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Fiscal verifique y decida, si se amerita continuar con la orden de interceptación de 
acuerdo a los resultados reportados; en caso de tomar la decisión de no continuar 
con la interceptación de las comunicaciones, emitirá la orden de cancelación de la 
interceptación; de lo actuado informará al Juez que avaló la orden, dado a conocer 
los motivos por el cual ordenó que se cancelara y llevará a control de legalidad al 
Juez con función de control de garantías, para que el Juez al enterarse de la 
decisión, deje constancia del motivo de la cancelación en el acta de realización de 
la audiencia de Control de resultados. 
 
Artículo séptimo: autorización de la orden de prórroga, que debe ser sometida a 
control de legalidad previo del Juez con función de control de garantías con 
suficiente antelación al cumplimiento o vencimiento de los términos autorizados, 
siempre que se cumpla con lo establecido en el artículo 235 de la Ley 906 y la 
orden contemple lo siguiente: 
 
- El Fiscal director de la investigación, fundamenta la solicitud de prórroga de 
la orden, teniendo como premisa, la subsistencia de los motivos fundados 
que la motivaron y las razones por la cual es necesario que el Juez autorice 
la prórroga.  
- La solicitud de prórroga, el Fiscal dará a conocer los resultados reportados 
por el analista de comunicaciones, describiendo la clase de información 
obtenida y detallando los elementos materiales probatorios y evidencia 
física recolectada; lo cual será objeto de análisis y validez, por el Juez con 
función de control de garantías, para determinar si autoriza la solicitud. 
- La solicitud de prórroga debe realizarse, previo control de legalidad 
posterior, respecto de lo actuado, los resultados obtenidos, los elementos 
materiales probatorios y evidencia física recolectada, plasmados en el 
informe que rinde el analista de comunicaciones. 
- Establecer el término requerido por el Fiscal para dar continuidad a la 
investigación y recolección de material probatorio, asimismo, indicar que, al 
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autorizarse la prórroga, iniciará el cómputo una vez se cumpla el primer 
plazo autorizado. 
- Indicar y motivar el tipo de información o elementos materiales de prueba y 
evidencia física que se busca recolectar. 
 
Finalmente, el Juez con función de control de garantías, una vez analizado, 
evaluados los resultados y motivos que tiene el Fiscal para solicitar la prórroga, si 
concede la autorización lo dejará evidenciado en auto conforme lo establece el 
artículo 4. 
 
Artículo octavo: la Cancelación, la cual se dará teniendo en cuenta los siguientes 
aspectos: 
 
- Al cumplimiento de los términos fijados o autorizados por el Juez con función 
de control de garantías 
- Cumplimiento del fin u objetivo de la orden, es decir se obtuvo la información 
requerida; asimismo, los elementos materiales de prueba y evidencia física 
que se pretendían recolectar. 
- El medio de comunicación fue, bloqueado, cancelado, eliminado o se dejó 
de utilizar por el usuario. 
- Sugerencia del analista de comunicaciones, teniendo en cuenta los 
resultados obtenidos. 
 
En todo caso será el analista de comunicaciones, quien en virtud de los resultados 
de la interceptación, sean estos positivos o negativos, orienta y sugiere continuar 
con la interceptación o cancelar la misma, siempre que la investigación lo amerite; 
sin embargo, deberá tener en cuenta que si el medio de comunicación 
interceptado, no reporta resultados positivos dentro de los 10 días siguiente a su 
ejecución o de la última comunicación de interés para la investigación, enviará el 




El Fiscal, en aras de garantizar el derecho a la intimidad y demás derechos 
establecidos en el artículo 15 de la Constitución Política, tanto de la persona 
investigada y de aquellas que no hacen parte del proceso; realizará, las solicitudes 
necesarias de manera periódica a fin de evidenciar que la orden de interceptación 
está cumpliendo con el objetivo para el que se ordenó su ejecución.   
 
Artículo noveno, Control de legalidad posterior de la orden. Se realizará 
conforme lo establece el artículo 237 de la Ley 906 de 2004; en todo caso, el 
Fiscal, en la orden indicará a los funcionarios de Policía Judicial, el deber de rendir 
el informe de investigador de campo, dentro de los términos legales para llevar a 
control de legalidad posterior, los resultados obtenidos, así como de los elementos 
materiales probatorios y evidencia física recolectados, a fin de verificar que los 
mismos cumplan con lo establecido en el “Manual de Procedimiento de Cadena 
de Custodia”. 
 
El Fiscal, una vez conocido el informe de resultados realizado por el analista, 
tendrá en cuenta los resultados y la sugerencia que realiza el analista, respecto 
de la solicitud de prórroga de la orden. 
 
Artículo décimo: entrega de copias de los medios de almacenamiento con la 
información y evidencias recolectadas, al abogado defensor, para lo cual debe 
tenerse en cuenta: 
 
- Que el Fiscal una vez se realice la audiencia de acusación y realizado el 
descubrimiento de los elementos materiales probatorios y evidencia física, 
ordene por escrito, en los términos del artículo 344 de la Ley 906, al Jefe 
de la sala de Grabación de interceptación de las comunicaciones, la entrega 
del número de copias para entregar a la defensa del investigado, a fin de 
garantizar el debido proceso y el derecho de defensa. 
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- Se entregan con el respectivo protocolo establecido en el Manual de 
Procedimiento de Cadena de Custodia. 
- Una vez quede en firme la sentencia con la cual se condena o absuelve al 
acusado; los medios de almacenamiento que sean entregados al defensor 
serán devueltos al Fiscal del caso para que este ordene a la Policía Judicial 
realizar la destrucción. 
- La sala de grabaciones de la institución que ejecutó la interceptación de las 
comunicaciones, guardará la información por el término que así lo 
establezca la Ley y normas concordantes.  
 
Artículo undécimo: medios de comunicación que pueden ser interceptados; para 
el desarrollo de la investigación penal, se pueden interceptar aquellos medios de 
comunicación que el investigado utiliza de forma permanente u ocasional. 
 
Artículo duodécimo: prohibición de interceptación de las comunicaciones del 
defensor. No se podrán interceptar las comunicaciones del defensor del 
investigado. Solo será válida en caso de comprobarse que las mismas no se 
relacionan con los servicios profesionales o asuntos relacionados con la defensa 
y asesoría para del investigado; es decir, que de confirmarse que las 
comunicaciones no están relacionadas con temas de la defensa del investigado. 
 
Artículo decimotercero: intervención de las comunicaciones de terceras 
personas. Para la validez de la interceptación de una tercera persona, es decir 
que no sea investigada penalmente, se debe tener en cuenta los siguientes 
eventos: 
- Cuando se tenga evidencia clara y concreta, que demuestre que la persona 
investigada, busca a la tercera persona para utilizarla como puente, en la 
transmisión o recepción de información que es utilizada en favor de la 
organización criminal para coordinar la ejecución de actividades ilícitas. 
- Cuando la tercera persona titular y usuaria del medio de comunicación 
colabore con la persona investigada en sus fines criminales u obtenga algún 
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tipo de beneficio por las actividades realizadas en favor de la persona 
investigada penalmente. 
  
La propuesta, busca impedir en gran medida la vulneración del derecho a la intimidad y 






























- La actuación de interceptación de comunicaciones, prevista en la Constitución 
Política de Colombia (art. 250) y la Ley 906 de 2004 (art. 235), se constituyen en 
un elemento clave de la política criminal en el país, en relación a la lucha contra 
la criminalidad y la delincuencia organizada, que restringe la esfera íntima del 
investigado, por lo cual la orden emitida por el Fiscal requiere estar debidamente 
fundamentada en otros medios probatorios, de tal forma que no vulnere sin justa 
causa, derechos fundamentales relacionados con la intimidad y derechos conexos 
de indiciados, imputados o condenados. 
 
- En el contexto jurídico, el derecho a la intimidad frente a la interceptación de 
comunicaciones, contempla tres elementos fundamentales: la intimidad, como lo 
más reservado de la persona, la privacidad como aquellos datos que hacen 
posible su identificación y forman parte de su ser en un sentido más amplio y la 
protección de los datos personales, como el derecho a resguardar toda 
información referida a ella (habeas data). 
 
- La Ley 906 de 2004, Código de Procedimiento Penal Colombiano, introdujo los 
controles previos o posteriores de legalidad para determinadas actuaciones 
investigativas en las que se afecten derechos fundamentales como es el caso de 
la interceptación de comunicaciones, que afecta el derecho constitucional a la 
intimidad y sus derechos conexos, donde se hace necesario el control previo de 
legalidad, por parte del Juez con función de control de garantías, quien debe 
realizar un análisis riguroso  de idoneidad, necesidad y proporcionalidad, que 
permita verificar el cumplimiento de cada uno de los principios con los cuales se 
pondera el derecho, para proceder a autorizar la orden. 
 
- Paralelamente, requiere de parte del Juez, la verificación de cada una de las 
actuaciones y órdenes que emitió el Fiscal a su grupo de Policía Judicial, para 
lograr establecer que las comunicaciones a interceptar, de manera previa se ha 
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cumplido con las diferentes actuaciones judiciales y demás formalidades legales 
tendientes a confirmar de manera inequívoca que el usuario de quien se afirma 
utiliza el equipo o medio de comunicación a intervenir, se dedica a realizar 
actividades delictivas; en tal sentido, es de esta manera que se logra el respeto  
de derechos fundamentales y la garantía de un verdadero debido proceso. 
 
- El Juez con función de control de garantías, requiere realizar un análisis minucioso 
de legalidad, más allá de la propia esfera de quien se pretende realizar la 
vulneración al derecho a la intimidad y privacidad personal; es decir, que tenga en 
cuenta que en relación con las comunicaciones que se registren durante la 
intervención de las comunicaciones, no solamente se está conociendo su 
intimidad sino que además se puede conocer la intimidad de un sin número de 
personas que se comunican con quien se le está afectando el derecho; por lo 
tanto, se requiere un control exhaustivo respecto de las diferentes actuaciones de 
Policía Judicial, realizadas previamente a la solicitud que se hace ante la autoridad 
judicial competente y no solamente del contenido de la orden de interceptación, 
que es emitido por el Fiscal que tiene competencia para adelantar la investigación 
en coordinación con su grupo de Policía Judicial. 
 
- Jurisprudencialmente se ha indicado por la corte que el derecho a la intimidad y 
derechos conexos, no es un derecho absoluto, se debe propender por garantizar 
el debido proceso en la recolección de la evidencia digital que se allega al proceso 
penal y que posteriormente es debatida en audiencia de juicio oral, a fin de evitar 
nulidades en los procedimientos relacionados con la  debida actuación tanto de la 
autoridad judicial responsable de dar las órdenes a Policía Judicial, como de los 
funcionarios de Policía Judicial responsables de las actuaciones relacionadas en 
las averiguaciones e investigaciones previas que deben ser realizadas para 
establecer, soportar y ponderar los principios de necesidad, idoneidad, utilidad y 
proporcionalidad de la orden de interceptación. 
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- Actualmente en Colombia no existe una ley que desarrolle y reglamente el artículo 
235 de la Ley 906 de 2004, “por la cual se expide el Código de Procedimiento 
Penal que determine y especifique qué delitos son susceptibles de ser 
investigados a través de las órdenes a Policía Judicial de interceptaciones de 
comunicaciones, como llevar a cabo la verificación de información de las personas 
que serán objeto de este acto investigativo y la vulneración del derecho a la 
intimidad y derechos conexos, la fundamentación de la orden y la prórroga de la 
misma, que en muchos casos conllevan al fracaso del procedimiento, por la falta 
de validez y legalidad de la orden y generan la vulneración de derechos 
constitucionales y legales. 
 
- Finalmente, ante la aparición de nuevas formas o medios tecnológicos alternativos 
de comunicación, cualquiera que sea la fuente o sistema utilizado por el 
investigado penalmente, la autoridad judicial debe cumplir con el procedimiento 
legal establecido y de esta forma ordenar la interceptación de estas 
comunicaciones; igualmente realizará los actos previos de investigación a fin de 
agotar los medios cognoscitivos y obtener información suficiente y 
razonablemente para poder fundamentar y aplicar el principio de proporcionalidad 
de la orden, frente a la afectación de los derechos fundamentales con  la medida; 
igualmente requerirá del control previo ante juez con función de control de 
garantías, es decir, que por el hecho de que aparezcan nuevas tecnologías o 
formas de comunicación, el procedimiento para limitar el derecho a la privacidad 
y demás derechos del artículo 15 de la Constitución Política mediante orden de 
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